Loschkonzept

SchoolUP - school-up.de

kontakt@school-up.de - +49 157 89160932
school-up.de

Loschkonzept

Stand: 28. August 2026

Dieses Loschkonzept legt Loschregeln, Fristen, Ausloser, Umsetzung und Verantwortlichkeiten je Datenart fest.
Grundsatz: Personenbezogene Daten werden geldscht, sobald der Zweck entfillt und keine gesetzliche
Aufbewahrungs- oder Nachweispflicht mehr besteht (Art. 5 Abs. 1lit. c und e, Art. 17 DSGVO). Die
vorgeschlagenen Fristen sind verteidigbar begriindet und von der Schule als Verantwortlicher zu bestitigen.

1. Ausloser fiir Loschungen

» Widerruf der Nutzungseinwilligung durch die betroffene Person.

¢ Riicknahme einer Bestitigung durch die Schulleitung. Sie hat dieselbe Folge fiir die Lerndaten wie ein
Widerruf, lasst aber den Nachweis der Einwilligung selbst unberiihrt (siehe Abschnitt 3).

» Riickzug einer Kurs-Freigabe durch die Lehrkraft selbst oder durch die Schulleitung. Der Zugang zum
Kurs endet damit sofort, und die zu diesem Kurs gespeicherten Daten werden im selben Zug geloscht (siehe

Abschnitt 3.3).

e Schul-/Vertragsende (Beendigung der Nutzung durch die Schule).

» Ablauf einer Aufbewahrungs-/Verjahrungsfrist fiir Nachweisdaten. Diese Fristen setzt der tigliche
Loschlauf durch (Abschnitt 4).

o Zwolf Monate ohne Nutzung bei den Lern-Notizen des KI-Tutors. Auch diese Frist setzt der tégliche
Loschlauf durch (Abschnitt 4). Sie gilt seit dem 14. August 2026 und tritt neben die ereignisbezogene

Loschung, sie ersetzt sie nicht.

o Zweckfortfall / Neuerzeugung (z. B. Token-Erneuerung bei jedem Login).

» Eigene Loschung durch die betroffene Person in App und Lern-Portal (Lern-Notizen einzeln oder

vollstindig, Gesprachsverlauf auf dem Gerét).

2, Loschregeln je Datenart

Datenart Ausloser Frist Umsetzung Verantwortlich
Moodle-Webservice- Login (Neuerzeugung), = Sofort, kein Vorhalten Automatisch (Neuer- SchoolUP (technisch),
Token (AES-256-GCM Logout, Ablauf der Sit- | iiber die Sitzung hin- zeugung und Ablauf), nutzende Person
verschliisselt, im si- zung, Widerruf aus. Bei jeder Anmel- auf Nutzeraktion (Gerit)
gnierten Sitzungsmerk- dung wird ein neuer (Abmelden)
mal auf dem Gerit, Token erzeugt und der
nicht in unserer alte damit wertlos.
Datenbank) Beim Widerruf verliert

er mit der Sperrung

des Zugangs jede Wir-

kung; auf dem Gerit

16schen kann ihn nur

die Person selbst,

durch Abmelden
JWT-Sitzung (localSto- = Logout, Ablauf, Wider- | Mit Ablauf/Invalidie- Automatisch (Ablauf) / | SchoolUP (Invalidie-
rage, clientseitig) ruf/Sperrung (Session- | rung; clientseitige L6- clientseitig rung), nutzende Person

SchoolUP - kontakt@school-up.de

Gate)

schung durch nutzende
Person moglich
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Identitdts-/Anmelde-
daten (Moodle-Benut-
zername, Klarname)

Digitale Unterschrift
(Bild, AES-256-GCM;
gezeichnet oder als ein-
getippter Name vom
Server gesetzt, mit Ver-
merk des Weges) /
handschriftlicher
Ausdruck

Einwilligungs-Nach-
weisdatensatz (Art der
Einwilligung, Moodle-
Benutzername, Klarna-
me, das Merkmal ,,un-
ter 16 ja/nein®, die Er-
klarung der Sorgebe-
rechtigung, bei einer
Kurs-Freigabe die
Kursauswahl, die Be-
stiatigung der Einwilli-
gung, Fassung und
Wortlaut des Einwilli-
gungstexts, Zeitpunkt
der Einreichung, Priif-
stand der Schulleitung
mit Zeitpunkt, Ver-
merk und Namen der
entscheidenden
Person), ohne Unter-
schrift, ohne Geburts-
datum, ohne Namen
der erziehungsberech-
tigten Person. Eine
Einreichungs-IP und
ein Wohnsitz werden
nicht erhoben

Kursmaterial-OCR (ex-
trahierter Text, Datei-
name, SHA-256-Hash,
Vektor-Einbettungen,
Lernthemen, ausge-
schnittene Abbildun-
gen) sowie Text der im
Kurs verlinkten Web-
seiten (mit
Webadresse); im Chat
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Widerruf,
Schul-/Vertragsende

Widerruf durch die be-
troffene Person;
Schul-/Vertragsende

Widerruf,
Schul-/Vertragsende

Riickzug der Kurs-Frei-
gabe (durch die Lehr-
kraft oder die Schullei-
tung),
Schul-/Vertragsende

Sperrung sofort bei
Widerruf; Loschung
mit Vertragsende bzw.
nach Ablauf der Nach-
weisfrist (siehe
Einwilligungsnach-
weis)

Beim Widerruf durch
die betroffene Person
sofort geloscht, bei un-
ter 16-Jahrigen beide
Unterschriften. Nimmt
die Schulleitung eine
Bestitigung zuriick,
bleibt die Unterschrift
als Nachweis nach Art.
7 Abs. 1 DSGVO stehen
(Abschnitt 3.2). Ohne
Widerruf bis Vertrags-
ende. Handschriftliche
Ausdrucke: Vernich-
tung durch die Schule

Aufbewahrung zu
Nachweiszwecken bis
zum Ablauf des dritten
Kalenderjahres nach
Widerruf bzw. Ver-
tragsende (Anlehnung

an §§ 195, 199 BGB),
dann Loschung

Loschung, sobald die
Schule den Kurs ab-
meldet; spatestens bei
Vertragsende. Fiir die-
se Daten gilt keine
Frist, sondern der
Anlass
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Automatisch/halbauto-
matisch

Automatisch (digital) /
manuell (Papier)

Automatisch. Der
tdgliche Loschlauf ent-
fernt jede widerrufene
Einwilligung, deren
Frist abgelaufen ist
(Abschnitt 4)

Mit dem Riickzug,
im selben Zug. Mate-
rial, Einbettungen,
Einlese-Protokolle,
Themen, die Lern-No-
tizen dieses Kurses, die
Ubungsklausuren samt
Dateien und das Klau-
sur-Stilprofil werden
geloscht, sobald die

SchoolUP - school-up.de

SchoolUP (technisch),
Schulleitung
(Auslésung)

School UP (digital),
Schule (Papier)

SchoolUP (technisch),
Schulleitung (fachliche
Freigabe)

Schulleitung (Auslo-
sung), SchoolUP
(Ausfiihrung)
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mitgeschickte Dateien
werden NICHT gespei-
chert (siehe eigene Zei-
le unten)

Datei oder Foto, das
eine lernende Person
zu einer Chatfrage
mitschickt

KI-Tutor-Gesprachs-
verlauf (Fragen/Ant-
worten): nur auf dem
Gerit, nicht bei uns
gespeichert

Ergebnisse aus dem
Selbst-Uben und aus
dem Klausur-Check
(entfallen seit dem
14. August 2026)
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Ende der Verarbeitung
dieser einen Frage;
Zeitablauf

Loschung in der App;
Abmelden; Loschen
der App bzw. der
Browserdaten

Entfillt: es entsteht
kein Datenbestand

Die Datei selbst wird
nie gespeichert. Der
daraus erkannte Text
bleibt hochstens 30
Minuten im Arbeits-
speicher des Servers,
damit Riickfragen zu
demselben Blatt mog-
lich sind, und wird in
keine Datenbank ge-
schrieben. Er iiberlebt
keinen Neustart

Sofort mit der Lo-
schung auf dem Gerat.
Bei uns entsteht keine
Kopie, es gibt daher
nichts zu befristen

Es wird nichts ge-
speichert, also gibt es
nichts zu 16schen und
nichts zu befristen. Die
Riickmeldung ,richtig,
teilweise richtig,
falsch“ samt Erklarung
steht auf dem Bild-
schirm der lernenden
Person und ist mit dem
Verlassen der Ubung
vorbei.

Bis zum 13. August
2026 lagen hier drei
Tabellen: die Ubungs-
zahlen je Kurs, der
Lernstand je Thema
(Punkte, Formen, Stér-
ke, Wiederholungs-
fach, Falligkeit) und
die Abgabeschliissel,
mit denen eine doppel-
te Meldung erkannt
wurde. Alle drei sind
am 14. August 2026
abgeschafft. Sie werden
nicht mehr beschrie-
ben und beim nichsten
Start der Anwendung
geloscht, ein-
schlieBlich des Alt-
bestands. Die beiden
Loschregeln, die fiir sie
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Freigabe fallt, ob die

Lehrkraft sie selbst zu-

riickzieht oder die
Schulleitung sie zu-
riicknimmt. Bis zum
28. August 2026 ge-
schah das nur auf
Anforderung

Automatisch (Zeitab-
lauf im
Arbeitsspeicher)

Auf Nutzeraktion (auf
dem Gerit)

Entfallt

SchoolUP - school-up.de

SchoolUP (technisch)

lernende Person
(Gerat)

SchoolUP (technisch,
einmalig bei der
Auslieferung)
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Lern-Notizen des KI-
Tutors (,Was ich mir
gemerkt habe“; je Kurs
hochstens 40 Stich-
punkte, pseudonym,
im Ruhezustand AES-
256-GCM-
verschliisselt)

Lernthemen eines Kur-
ses (aus dem Material
gewonnen, kursbezo-

SchoolUP - kontakt@school-up.de

Zwolf Monate ohne
Nutzung; Loschen in
App oder Lern-Portal
(einzeln oder alle);
Verdrangung der altes-
ten Notiz oberhalb von
40; Widerruf; Riick-
nahme der Bestétigung
durch die Schulleitung;
Riickzug der Kurs-Frei-
gabe; Vertragsende

Riickzug der Kurs-Frei-
gabe;
Schul-/Vertragsende

galten, sind aus dem
Loschlauf gestrichen;
er hatte sonst jede
Nacht auf Tabellen ge-
zeigt, die es nicht gibt

Frist: zwolf Monate
ohne Nutzung, tag-
genau gerechnet. Jede
einzelne Notiz wird ge-
16scht, sobald sie zwolf
Monate lang nicht
mehr geschrieben oder
erneuert worden ist;
schreibt der Tutor die-
selbe Sache erneut auf,
beginnt die Frist fiir sie
neu. Wer den KI-Tutor
zwolf Monate lang
nicht benutzt, hat da-
nach kein Gedéichtnis
mehr. Diese Frist
vollzieht der tigli-
che Loschlauf ohne
Zutun eines Menschen
und protokolliert sie
(Abschnitt 4). Sie gilt
seit dem 14. August
2026; bis zum 13. Au-
gust 2026 sagte dieses
Konzept fiir die Lern-
Notizen keine Frist zu,
und der Loschlauf lieB
sie deshalb stehen.

Daneben, unverin-
dert, die Loschung
an Ereignissen, und
zwar an diesen fiinf: je-
derzeit einzeln oder
vollstandig durch die
betroffene Person
selbst; automatisch,
sobald eine 41. Notiz
entsteht (die alteste
fallt); beim Widerruf
der Einwilligung tiber
samtliche Kurse hin-
weg; wenn die Schul-
leitung eine Bestati-
gung zuriicknimmt;
beim Riickzug der
Kurs-Freigabe bzw. bei
Vertragsende. Die Frist
tritt neben diese fiinf
Ausloser und ersetzt
keinen von ihnen

Loschung zusammen
mit dem Kursmaterial,
siehe die Zeile ,Kurs-
material-OCR“
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Automatisch (téglicher | lernende Person (App
Loschlauf); auf Nutzer- | und Lern-Portal),
aktion; automatisch bei | SchoolUP (technisch)
Widerruf, Riicknahme,

Verdrangung und beim

Riickzug einer Kurs-

Freigabe

Mit dem Riickzug, im Schulleitung (Auslo-
selben Zug wie das sung), SchoolUP
Kursmaterial (Ausfithrung)
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gen, ohne
Personenbezug)

Selbst angelegte Kalen-
der-Eintrage (Titel,
Art, Falligkeit, Notiz,
zugeordneter Kurs):
nur auf dem Geriit,
nicht bei uns
gespeichert

Genannter Klausurter-
min (z. B. ,Klausur am
12.09. liber Integrale®)

Schulleitungskonto
(Benutzername,
scrypt-Hash), Blacklist

Server-Logs (IP, Zeit,
Pfad)

Nachweis von Wider-
ruf und Riicknahme
(Status, Zeitpunkt der
Entscheidung, Ver-
merk, Name der ent-
scheidenden Person)

Betriebskennzahlen
(Zahl der Fragen,
Ubungen und L6-
schungen je Schule
und Tag)

SchoolUP - kontakt@school-up.de

Loschen des Eintrags
in der App; Loschen
der App bzw. der
Browserdaten

wie Lern-Notizen

Schul-/Vertragsende

Zeitablauf durch
Rotation

Ablauf der
Nachweisfrist

Zweckfortfall

Sofort mit der Lo-
schung auf dem Gerit.
Bei uns entsteht keine
Kopie, es gibt daher
nichts zu befristen. Die
Abgabetermine aus
dem Kurs werden bei
jedem Aufruf frisch aus
dem Moodle der Schu-
le gelesen und nicht
vorgehalten

Er wird als Lern-Notiz
gefiihrt und teilt deren
Loschregeln, ein-
schlieBlich der Frist
von zwolf Monaten
ohne Nutzung; von der
Verdrangung oberhalb
von 40 ist er ausge-
nommen, damit ein
Termin nicht durch
Alltagsnotizen ver-
drangt wird

Loschung mit
Vertragsende

Rollierend nach Um-
fang: je Dienst hochs-
tens fiinf Dateien a 10
MB, danach wird die
alteste verworfen. In
der Praxis entspricht
das wenigen Tagen.
Eine Frist in Tagen gibt
es nicht, die Grenze ist
der Umfang; der tagli-
che Loschlauf fasst die
Protokolle nicht an

Diese Angaben stehen
in derselben Zeile wie
der Einwilligungsnach-
weis und teilen dessen
Frist. Ein gesondertes
Ereignisprotokoll zu
Widerruf und Sperrung
wird nicht gefiithrt

Tagesweise zusammen-
gefasst und ohne Per-
sonenbezug: sie ent-
halten Schule, Kurs,
Art und Anzahl, aber
keine Kennung einer
Person. Eine Frist ist
deshalb nicht erforder-
lich. Aus diesen Zahlen
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Auf Nutzeraktion (auf
dem Gerit)

Auf Nutzeraktion / au-
tomatisch (Widerruf,
Riicknahme)

Manuell/halbautoma-
tisch

Automatisch (Rotation
des Container-Proto-
kolls, deploy/do-
cker-

compose.yml )

Automatisch, im selben
Loschlauf wie der
Einwilligungsnachweis

Nicht erforderlich
(kein Personenbezug)

SchoolUP - school-up.de

lernende Person
(Gerat)

lernende Person (App
und Lern-Portal),
SchoolUP (technisch)

SchoolUP (technisch),
Schulleitung
(Bestatigung)

SchoolUP (technisch)

SchoolUP (technisch)

SchoolUP (technisch)
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Verschliisselte Siche-
rungen der Einwilli-
gungs-Datenbank

Abgegebene Ubungs-
klausur: die Datei im
Objektspeicher (ver-
schliisselt), ihr ausgele-
sener Text und die
Riickmeldung in der
Datenbank

Rotation der
Sicherungen

Loschung durch die
lernende Person; Wi-
derruf der Einwilli-
gung; Riicknahme der
Materialfreigabe des
Kurses; Vertragsende

besteht auch das
Loschprotokoll

Aktive Loschung wirkt
sofort im Produktivsys-
tem. Gesichert wird
taglich um 03:30 UTC
sowie zusétzlich von
Hand vor jedem Ein-
griff am laufenden Sys-
tem; die Sicherungen
sind mit AES-256 ver-
schliisselt und werden
nach 30 Tagen rollie-
rend verworfen. Eine
gelGschte Zeile ver-
schwindet damit spa-
testens 30 Tage nach
der Loschung auch aus
der letzten Sicherung.
Die Sicherungen liegen
auf demselben gemie-
teten Server

Sofort auf Anforde-
rung, sonst unbefriste-
tes Vorhalten fiir die
lernende Person selbst
(sie soll ihre Klausur
am ndchsten Tag
wiederfinden)

3. Umsetzung des Widerrufs, der Riicknahme
und des Riickzugs einer Kurs-Freigabe

3.1 Widerruf durch die betroffene Person

Automatisch (Zeitge-
ber des Betriebssys-
tems), zusatzlich
manuell

Die Loschung geht zu-
erst an den Objekt-
speicher und danach
an die Datenbank. An-
dersherum bliebe eine
Datei zuriick, von der
keine Zeile mehr weil.
Ein taglicher Abgleich-
lauf listet den Klausur-
bereich jedes Mandan-
ten, entfernt Dateien
ohne zugehorige Zeile
und zahlt sie; die Zahl
gehort null zu sein

SchoolUP - school-up.de

SchoolUP (technisch)

Nutzende Person (Aus-
16sung), SchoolUP
(Vollzug und
Abgleichlauf)

Widerruft eine Person ihre Nutzungseinwilligung in der App oder im Lern-Portal, geschieht Folgendes sofort

und in einem Zug: der Datensatz wird auf den Status ,widerrufen“ gesetzt und mit dem Zeitpunkt versehen, die

digitale Unterschrift (bei unter 16-Jihrigen beide Unterschriften), das Geburtsdatum und der Name der

erziehungsberechtigten Person werden geloscht, simtliche Lern-Notizen des KI-Tutors werden iiber alle Kurse

geloscht, und der Zugang zum Tutor ist gesperrt. Ein Lernstand ist dabei nicht mehr zu 16schen: seit dem 14.

August 2026 entsteht aus dem Uben kein personenbezogener Bestand mehr (Abschnitt 2). Die Sperrung wirkt bei

der nichsten Anfrage, nicht erst mit Ablauf der Sitzung.

3.2 Riicknahme einer Bestiitigung durch die Schulleitung

Nimmt die Schulleitung eine bereits erteilte Bestatigung zuriick, fallt dieselbe Rechtsgrundlage weg wie beim

Widerruf durch die Person selbst. Deshalb werden auch hier die Lern-Notizen iiber alle Kurse sofort

geloscht und der Zugang endet.

SchoolUP - kontakt@school-up.de
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Die Unterschrift bleibt in diesem Fall bestehen, und das ist Absicht: sie belegt, dass eingewilligt war,
solange verarbeitet wurde (Art. 7 Abs. 1 DSGVO). Die Schule 16scht mit ihrer eigenen Entscheidung nicht ihren
eigenen Nachweis. Die Zeile tragt dann den Status ,abgelehnt®, nicht ,widerrufen®; die Nachweisfrist des
Abschnitts 2 kniipft an den Widerruf durch die Person an. Will die Schule den Nachweis dariiber hinaus 16schen
lassen, ist das eine Weisung nach dem Auftragsverarbeitungsvertrag.

3.3 Riickzug einer Kurs-Freigabe

Der Widerruf der Nutzungseinwilligung beriihrt eine Kurs-Freigabe nicht: das sind zwei getrennt erteilte
Einwilligungen, und eine Lehrkraft, die ihre eigene Nutzung beendet, soll damit nicht ihrer Klasse den Tutor
abschalten. Eine Kurs-Freigabe wird gesondert zuriickgezogen, auf drei Wegen: die Lehrkraft selbst im Portal
fiir Lehrkrifte, kursweise; die Lehrkraft, indem sie beim erneuten Einreichen das Hakchen eines Kurses
wegnimmt; oder die Schulleitung, indem sie die Freigabe im Leitungsportal zuriicknimmt.

Mit dem Riickzug endet der Zugriff auf diesen Kurs sofort, und die zu diesem Kurs gespeicherten Daten
werden im selben Zug geloscht: das eingelesene Material mit seinen Einbettungen, die Einlese-Protokolle, die
destillierten Themen, die Lern-Notizen aller Lernenden dieses Kurses, die Ubungsklausuren samt der
abgegebenen Dateien im Objektspeicher und das Klausur-Stilprofil der Lehrkraft. Es braucht dafiir keine
Anforderung und keinen Menschen mehr.

Bis zum 28. August 2026 war das anders, und dieses Konzept sagte es auch so: der Riickzug beendete nur
den Zugriff, die Loschung lief auf Anforderung. Das war aus zwei Griinden zu wenig. Erstens gab es den
wichtigsten Weg gar nicht: eine Lehrkraft konnte ihre eigene Freigabe nicht zuriickziehen, sie musste die
Schulleitung bitten, ihre Einwilligung abzulehnen. Zweitens blieb Material, dessen Grundlage weggefallen war, so
lange liegen, bis jemand daran dachte. Beides ist behoben.

Welche Tabellen zu einem Kurs gehoren, wird dabei bei der Datenbank erfragt und nicht in einer Liste

gepflegt, dieselbe Bauart wie beim Vertragsende (Abschnitt 3.4) und aus demselben Grund. Der Lauf zihlt vor
dem Loschen, was er entfernt, und die Dateien im Objektspeicher gehen vor den Datenbankzeilen, damit keine

Datei zuriickbleibt, von der niemand mehr weiB, dass es sie gibt.

Was stehen bleibt, ist der Nachweis: in der Einwilligung steht weiterhin, welcher Kurs wann freigegeben und
wann zuriickgezogen wurde. Art. 7 Abs. 1 DSGVO verlangt den Beleg, dass eingewilligt war, solange verarbeitet
wurde.

3.4 Ende des Vertrages

Endet die Nutzung durch die Schule, wird ihr Bestand vollstiandig entfernt, und zwar in einem Zug: das
eingelesene Kursmaterial mit seinen Einbettungen und destillierten Themen, die Lern-Notizen aller Lernenden,
die Ubungsklausuren samt der abgegebenen Dateien im Objektspeicher, die Nutzungszahlen und der
Verbrauchsnachweis, dazu die Schule selbst mit Schulleitungszugingen und Einwilligungen.

Welche Tabellen dazugehoren, wird dabei bei der Datenbank erfragt und nicht in einer Liste gepflegt.
Eine gepflegte Liste war der Grund, warum die Loschung bis zum 25. August 2026 unvollstandig war: sie kannte
fiinf von elf Stellen. Der Lauf zdhlt vor dem Loschen, was er entfernt, und meldet, was nicht ging; dieser Bericht ist
der Nachweis.

Die Wahl zwischen Loschen und Riickgabe. Der Auftragsverarbeitungsvertrag lasst der Schule beides. Auf
Anforderung stellen wir vor der Loschung eine Riickgabedatei bereit: die vollstindige Einwilligungsakte mit
Namen, Geburtsdaten, Namen der erziehungsberechtigten Personen, gewahlten Kursen, Fassung und vollem
Wortlaut des Einwilligungstexts, dem Priifvermerk der Schulleitung samt Namen und Zeitpunkt und beiden
Unterschriftsbildern im Klartext. Sie ist der Nachweis nach Art. 7 Abs. 1 DSGVO, den die Schule fiir den
Zeitraum ihrer Verarbeitung fiihren muss. Danach ist nichts mehr da, was sich zuriickgeben lief3e.
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Was die Riickgabe bewusst nicht enthiilt, und warum. Ubungsklausuren, abgegebene Bearbeitungen samt
Riickmeldung und die Lern-Notizen des Tutors gehen nicht an die Schule. Sie sind personenbezogene Daten, fiir
die die Schule verantwortlich ist, und trotzdem bleiben sie drauBen: das Produkt sagt der lernenden Person an
jeder Abgabe zu, dass niemand auBer ihr sie sieht, auch keine Lehrkraft. Diese Zusage endet nicht mit dem
Vertrag, und sie am Vertragsende auszuhidndigen wire ihr Bruch zu dem Zeitpunkt, an dem die betroffene Person
am wenigsten damit rechnet. Die Person selbst verliert dabei nichts: ,,Meine Daten® gibt ihr jederzeit eine eigene
Kopie, im Lern-Portal und in der App. Mit dem Vertragsende werden diese Bestdnde geloscht. Das eingelesene
Kursmaterial geht ebenfalls nicht mit: es stammt aus dem Moodle der Schule und liegt dort unveriandert. Die
Riickgabedatei nennt jede dieser Auslassungen mit ihrer Begriindung, damit niemand eine Entscheidung fiir eine
Liicke halt.

3.5 Was der Widerruf nicht erreicht

Der Moodle-Zugriffstoken liegt nicht bei uns, sondern verschliisselt im Sitzungsmerkmal auf deinem Gerat. Wir
konnen ihn dort nicht I6schen; mit der Sperrung des Zugangs verliert er jede Wirkung, und er lauft mit der Sitzung
ab. Ebenso liegt der Gesprachsverlauf auf dem Gerat und wird dort von der Person selbst geloscht.

Der verbleibende Nachweisdatensatz (dass eine Einwilligung bestand, in welchem Wortlaut, und dass sie
widerrufen wurde) dient ausschlieBlich der Rechenschaftspflicht (Art. 5 Abs. 2, Art. 7 Abs. 1 DSGVO). Seine
Loschung nach Ablauf der Nachweisfrist fithrt der tégliche Loschlauf aus.

4. Der tagliche Loschlauf

Fristen, die niemand durchsetzt, sind keine Fristen. SchoolUP fiihrt deshalb einen tiglichen Loschlauf, der die
Fristen dieses Konzepts ohne Zutun eines Menschen vollzieht. Er 1auft einmal je Nacht um 03:15 UTC, also in
Deutschland zwischen vier und halb fiinf Uhr morgens.

Was er 16scht, und ausschlieBlich das:

* Widerrufene Einwilligungen, sobald das dritte Kalenderjahr nach dem Widerruf abgelaufen ist (Abschnitt
2, erste Zeile).

e Lern-Notizen des KI-Tutors, sobald eine einzelne Notiz zwolf Monate ohne Nutzung ist, taggenau
gerechnet ab dem Zeitpunkt, zu dem sie zuletzt geschrieben oder erneuert wurde (Abschnitt 2, Zeile ,Lern-
Notizen des KI-Tutors®).

Das sind zwei Regeln, und die zweite ist seit dem 14. August 2026 dabei. Bis zum 13. August 2026
fiihrte der Lauf nur die erste aus. Fiir die Lern-Notizen sagte dieses Konzept damals keine Frist zu, sondern
ausschlieBlich Loschung an Ereignissen; der Lauf zdhlte sie deshalb, lieB sie aber stehen. Mit der Entscheidung
vom 14. August 2026 gilt fiir sie zusétzlich die Frist von zwolf Monaten, und weil sie hier steht, vollzieht der Lauf
sie. Ebenfalls bis zum 13. August 2026 standen daneben zwei weitere Regeln, die Ubungszahlen je Kurs und der
Lernstand je Thema. Beide sind ersatzlos gestrichen, weil es die Tabellen nicht mehr gibt, auf die sie zeigten
(Abschnitt 2). Ein Loschkonzept, das mehr Regeln nennt, als der Lauf ausfiihrt, ist genauso falsch
wie eines, das zu wenige nennt. Deshalb stehen beide Anderungen hier und nicht nur im Quelltext.

Die Reihenfolge, in der eine Frist entsteht, ist Teil dieses Konzepts. Der Lauf fiihrt eine Regel nur aus,
wenn dieses Konzept sie mit einer Fundstelle nennt. Eine neue Frist wird deshalb zuerst hier aufgenommen und
erst danach im System scharf gestellt, nie umgekehrt. Eine Priifung im Quelltext hilt beide Seiten aneinander: sie
liest dieses Dokument und vergleicht es mit den Regeln des Laufs.

Was er ausdriicklich nicht anfasst: Kursmaterial, Lernthemen, Server-Protokolle und Sicherungen. Fiir sie
gilt kein Zeitablauf, sondern ein Anlass oder eine Rotation (Abschnitt 2). Ein Lauf, der mehr 16scht als zugesagt, ist
genau der Vorfall, den er verhindern soll; was er wegen fehlender Fundstelle stehen lisst, vermerkt er jeden Tag in
seinem Protokoll.
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Die Sicherungen gegen einen Lauf, der zu viel nimmt: Er zihlt zuerst und 16scht erst, wenn die Menge
feststeht. Er nimmt hochstens 500 Zeilen je Lauf. Und er bricht ab, wenn eine einzelne Regel ab zehn filligen
Zeilen mehr als ein Viertel des Bestands ihrer Tabelle trafe. Greift eine der beiden Grenzen, 16scht er in diesem
Lauf gar nichts und vermerkt den Abbruchgrund. Ein halber Loschlauf ist schwerer zu erklaren als gar keiner.

Das Loschprotokoll. Jeder Lauf schreibt seine Spur in die Datenbank, nicht nur in ein Container-Protokoll, das
einen Neustart nicht iberlebt. Festgehalten werden je Schule und Tag: in welchem Zustand gelaufen wurde, wie
viele Zeilen je Datenart wirklich geloscht wurden, wie viele fillig gewesen waren und wie viele bewusst stehen
gelassen wurden. Die Spur enthilt keine Kennung einer Person, keinen Kurs und keinen Text, sondern
Schule, Datenart, Anzahl und Tag. Sie lasst sich nicht tiber die normale Schnittstelle des Dienstes falschen. Die
Schule kann sie jederzeit anfordern; damit ist die Frage ,,zeigen Sie mir Ihr Loschprotokoll“ auch Monate spiter
beantwortbar.

Der Lauf lauft genau einmal je Tag, auch wenn der Dienst mehrfach neu startet oder in mehreren Instanzen lauft:
der erste Lauf des Tages beansprucht den Tag in der Datenbank, jeder weitere findet ihn vergeben. Diese
Entscheidung trifft die Datenbank und nicht eine Annahme {iber die Zahl der Instanzen.

5. Betroffenenrechte und Export

Auskunfts-, Export- und Loschantrige richten betroffene Personen an die Schule als Verantwortliche. SchoolUP
stellt der Schule die Daten der betroffenen Person auf Anforderung innerhalb von zwei Wochen als Datei bereit,
sodass die Schule die Monatsfrist des Art. 12 Abs. 3 DSGVO einhalten kann (Unterstiitzungspflicht nach Art. 28
Abs. 3 lit. e DSGVO).

Was jede Person ohne Antrag selbst tun kann:

o die eigenen Daten unter ,,Meine Daten® ansehen und als JSON-Datei sichern. Enthalten sind Schule und
Person, jede Einwilligung mit Art, Stand, Fassung, vollem Wortlaut, Art der Unterschrift, dem Merkmal ,unter
16“, Geburtsdatum und Namen der erziechungsberechtigten Person (soweit noch vorhanden), Zeitpunkten,
Priifvermerk und Kursliste, dazu je Kurs der Kursname und die Lern-Notizen im Klartext mit dem Zeitpunkt
ihrer letzten Anderung. Bis zum 13. August 2026 enthielt die Auskunft zusitzlich einen Lernstandsblock; er
entfillt, weil es die zugrunde liegenden Daten nicht mehr gibt (Abschnitt 2). Nicht enthalten ist das Bild
der Unterschrift; es wird ausschlieBlich der Schule als Verantwortlicher bereitgestellt;

e die Lern-Notizen des KI-Tutors unter ,Gemerkt“ einsehen und einzeln oder vollstindig 16schen;

» den Gesprichsverlauf und die eigenen Kalender-Eintriage auf dem Gerit 16schen;

 die Einwilligung widerrufen.

6. Dokumentation und Verantwortlichkeiten

Der tagliche Loschlauf protokolliert jeden Lauf personenfrei je Schule und Tag (Abschnitt 4). Loschvorginge,
die auf Anforderung ausgefiihrt werden, werden gesondert protokolliert und der Schule bestatigt.

Die technische Loschung obliegt SchoolUP; die fachliche Verantwortung fiir Fristen und Ausloser liegt bei der
Schule als Verantwortlicher.

Wer eine Frist andern will, andert sie an einer einzigen Stelle im System. Zahlung, Loschlauf und Protokoll
ziehen von dort mit. Eine Frist, fiir die dieses Loschkonzept keine Fundstelle nennt, fiihrt der Lauf nicht aus.

Dieses Konzept wird bei jeder wesentlichen Anderung des Dienstes fortgeschrieben. Stand dieser Angaben: 28.
August 2026.
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