UNTERLAGEN FUR DIE SCHULE

Version 1.94 - Stand 09.11.2026
school-up.de/recht

SchoolUP an Ihrer Schule

Vertrage, Anlagen und Informationen in einer Datei

Unterschrieben wird ein Vertrag: der Nutzungsvertrag (unentgeltlich, z. B. im Pilot) oder der Lizenzvertrag

(bezahlt), auf der Unterschriftenseite am Ende des Vertrags. Die Anlagen 1 bis 3 sind damit ebenfalls verein-

bart. Die Ubrigen Dokumente sind fir lhre eigenen Unterlagen und fur Schilerinnen, Schiler und Eltern; sie

werden nicht unterschrieben.

9

Nutzungsvertrag flir Schulen

Lizenzvertrag fur Schulen

Anlage 1: Vertrag zur Auftragsverarbeitung

Anlage 2: Technische und organisatorische MaRnahmen

Anlage 3: Loschkonzept

Verzeichnis von Verarbeitungstatigkeiten

Schwellwertanalyse und Datenschutz-Folgenabschatzung

Datenschutzinformation flr Schilerinnen und Schiiler

Wie SchoolUP arbeitet

Huibner/ERer GbR - kontakt@school-up.de - +49 157 89160932

Unterlagen fiir die Schule - SchoolUP - Version 1.94

§311 Abs. 1 BGB - Art. 28 Abs. 9 DSGVO

§§ 311 Abs. 1, 535 ff. BGB - Art. 28 Abs. 9 DSGVO

Art. 28 DSGVO

Art. 32 DSGVO

Art. 5 Abs. 1 lit. e, Art. 17 DSGVO

Art. 30 DSGVO

Art. 35 DSGVO

Art. 12,13 DSGVO

Art. 4, 50 KI-VO
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Version 1.94 - Stand 09.11.2026
school-up.de/recht

VERTRAG - FUR SCHULE

Nutzungsvertrag fiir Schulen

§ 311 Abs. 1 BGB - Art. 28 Abs. 9 DSGVO

zwischen

Name der Schule Schulnummer

Stralke, Hausnummer PLZ, Ort

vertreten durch die Schulleitung (Name) E-Mail-Adresse fur Mitteilungen an die Schule

—im Folgenden ,Schule” —

und

Hibner/ERer GbR, vertreten durch die Gesellschafter Elias ERer und Sean Hibner, Siichtelner StraRe 33,
47877 Willich-Anrath, kontakt@school-up.de — im Folgenden ,SchoolUP*.

Vertragsdaten

Lizenzierter Umfang (bitte ankreuzen und erganzen):
O die ganze Schule
O bestimmte Kursbereiche in Moodle:

O einzelne Kurse:

Kursbereiche bzw. Kurse

Beginn der Nutzung

Regeln (leer = ,,alle”; bei Gruppen die Namen der Globalen Gruppen in Moodle, mehrere moglich):

1. Wer darf SchoolUP nutzen? 2. Wer willigt selbst ein (statt der Eltern)? Leer = niemand
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3. Wer darf welche Funktion nutzen (Probeklausuren, Fotos, Aufga-
benfoto, Uben, Ubersetzen, Sprechen)?

Gegenstand

SchoolUP ist ein Kl-Lerntutor fur Schilerinnen und Schiiler ab Klasse 5. Er beantwortet Fragen von Schiile-
rinnen und Schilern ausschlieBlich auf Grundlage des Kursmaterials, das Lehrkrafte im Moodle der Schule

bereitstellen, zeigt die genaue Fundstelle und lost Aufgaben nicht vor.

SchoolUP stellt der Schule den Lerntutor als Online-Dienst unter https://app.school-up.de bzw. einer fir die
Schule eingerichteten Adresse bereit. Die Nutzung erfolgt iber das Moodle der Schule; ein eigenes Konto bei
SchoolUP ist weder fiir Schiilerinnen und Schuler noch fur Lehrkrafte notig.

Die Schulleitung schliefst diesen Vertrag als Vertreterin der Schule; sie leitet die Schule und vertritt sie nach
aulRen (§ 59 Abs. 2 SchulG NRW), in anderen Landern nach der entsprechenden Vorschrift des Landesschul-
gesetzes. Der Vertrag ist unentgeltlich und begriindet keine Zahlungspflicht der Schule oder des
Schultragers.

Der lizenzierte Umfang (die ganze Schule, bestimmte Kursbereiche wie ,,Oberstufe” oder einzelne Kurse) und
der Beginn stehen in den Vertragsdaten oben. SchoolUP liest und beantwortet nur Kurse in diesem Umfang.
Zum Abgleich mit dem vereinbarten Umfang zahlt SchoolUP anonym, wie viele verschiedene Personen den
Dienst je Monat nutzen; die Schule weist SchoolUP hiermit dazu an (Art. 28 Abs. 3 S. 2 lit. a DSGVO). Liegt
die Nutzung dauerhaft Gber dem Umfang, sprechen die Vertragspartner tUber eine Anpassung; gesperrt wird
niemand.

Wer den Dienst nutzt, wer selbst einwilligt und wer welche Funktion nutzt, legt die Schule mit den Regeln
oben fest, jeweils fur alle oder flir Globale Gruppen ihres Moodle; Lehrkrafte immer. Ohne Regel 2 willigen
fur alle Schulerinnen und Schiiler die Eltern ein. Fur die Prifung liefert Moodle die Nutzerkennungen der
Mitglieder der gewahlten Gruppen; SchoolUP prift darin nur die jeweils angemeldete Person, verwirft die
Liste sofort und merkt sich nur das Ergebnis, hochstens 10 Minuten im Arbeitsspeicher

(Art. 5 Abs. 1 lit. c DSGVO). Die Schule halt die Gruppen aktuell; Anderungen teilt sie SchoolUP mit.

Vertragspartnerin von SchoolUP ist ausschlieRlich die Schule. Schiilerinnen, Schiler und Lehrkrafte nutzen
den Dienst als Teil des schulischen Angebots; zwischen ihnen und SchoolUP entsteht kein Vertrag. Die
Regeln fiir die Nutzung (Nutzungsbedingungen) gibt die Schule im Rahmen des Schulverhaltnisses vor.

Leistungen von SchoolUP

e Betrieb, Wartung und Weiterentwicklung des Dienstes auf Servern in Deutschland bzw. der EU.
« Einlesen des Kursmaterials der freigegebenen Kurse, spatestens 15 Minuten nach jeder Anderung.
¢ Beantwortung von Fragen ausschliefslich auf Grundlage dieses Materials, mit Beleg auf den genauen Satz.

e Unterstutzung bei Aufgaben ohne Vorwegnahme der Losung; Musterlosungen aus dem Material werden
im Aufgabenmodus nicht angezeigt.

 Probeklausuren aus dem Kursmaterial mit Riickmeldung zu jeder Teilaufgabe, als Ubung ohne Note; das
Ergebnis sieht nur die lernende Person.

e Bereitstellung der Unterlagen unter /recht/ (Vertrag zur Auftragsverarbeitung, TOM, VVT-Vorlage, Losch-
konzept, DSFA-Grundlage, Datenschutzinformation fiir Schiilerinnen und Schiiler); die flir die Schule
vereinbarte Fassung bleibt dauerhaft unter school-up.de/recht/fassungen/ abrufbar.
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¢ Unterstlutzung bei der Einrichtung (Dienstkonto, Rolle, Freigabe der Kurse).

SchoolUP schuldet den Betrieb mit der Sorgfalt eines ordentlichen Anbieters, aber keine bestimmte Verflg-
barkeit. Wartungsarbeiten werden moglichst auRerhalb der Unterrichtszeit durchgefihrt. SchoolUP schuldet
ausdrucklich nicht, dass jede Antwort inhaltlich richtig ist: Ein Sprachmodell kann sich irren; deshalb zeigt der

Dienst zu jeder Aussage die Fundstelle im Material.

Kl-Kontingent. Jede Antwort kostet SchoolUP Gebuhren beim Kl-Dienstleister. Die Nutzung ist deshalb je
Schule auf ein KI-Kontingent begrenzt: im Kalendermonat 70 % des monatlichen Entgelts ohne Umsatz-
steuer, an einem Tag hochstens 10 % dieses Monatskontingents (in einer Klausurphase, die die Schule in
SchoolUP eingetragen hat, entsprechend mehr; das Monatskontingent bleibt). Ohne Entgelt wird zum Preis
fur Schulen (0,50 € je Schulerin oder Schiler und Monat) gerechnet, ohne eingetragene Zahl wie flir 100
Schulerinnen und Schiler. Gezahlt wird nach den Preisen des Kl-Dienstleisters, nur als Betrag, ohne Perso-
nenbezug. Wird das Kontingent knapp, pausieren Funktionen in dieser Reihenfolge: Antworten vorlesen,
sobald 25 % verbraucht sind; Probeklausuren (schreiben, Fotos lesen, korrigieren), Ubungspakete des
Lernmodus und Fragen sprechen, sobald 90 % verbraucht sind; Fragen im Chat, Foto einer Aufgabe, Uber-
setzen, Lernzettel, sobald 100 % verbraucht sind. Hilfe in einer Krise zeigt der Dienst immer. Pausierte Funk-
tionen laufen am nachsten Tag bzw. im nachsten Kalendermonat wieder. Erreicht die Schule es wiederholt,
sprechen die Vertragspartner Uber eine Anpassung; das Pausieren nach diesem Absatz ist die vereinbarte

Leistung und keine Storung des Dienstes.

Ptlichten der Schule

1. Die Schule legt im eigenen Moodle das Dienstkonto ,schoolup" an und richtet die beiden Rollen nach der
Einrichtungsanleitung ein: eine Systemrolle (Webservice-Zugang, unbegrenzter Speicher flir das Suchver-
zeichnis) und eine Kursrolle, die nur sichtbares Kursmaterial lesen darf. Teilnehmerlisten, Profile, Foren,
Abgaben, Bewertungen und verborgene Inhalte sind verboten. Die Schule erweitert die Rollen nicht. Neue
Rollenversionen kindigt SchoolUP an; die Schule spielt sie ein.

2. Die Schule entscheidet, welche Kurse freigegeben werden, und achtet darauf, dass das Material dieser
Kurse keine personenbezogenen Daten enthalt, die fur den Unterricht nicht nétig sind (z. B. korrigierte
Klausuren mit Namen). Art. 5 Abs. 1 lit. c DSGVO

3. Die Schule stellt sicher, dass sie das Kursmaterial fir den Unterricht nutzen darf. Der Dienst macht das
Material nur den im jeweiligen Kurs eingeschriebenen Personen zuganglich und halt sich damitim
Rahmen von § 60a UrhG (Veranschaulichung des Unterrichts fur einen abgegrenzten Kreis von Unter-
richtsteilnehmern). Die Vervielfaltigungen beim Einlesen sind Text und Data Mining zur Erschlielfung des
Materials flr die Suche (§ 44b Abs. 2 UrhG); sie liegen im Moodle der Schule und werden geloscht,
sobald der Kurs nicht mehr freigegeben ist.

4. Die Schule holt vor der ersten Nutzung die Einwilligung ein (Art. 6 Abs. 1 lit. a, Art. 7 DSGVO): Sie
verschickt den Aktivierungslink mit dem Elternpasswort an die Eltern der Schiilerinnen und Schler, die
nicht selbst einwilligen, halt das Passwort vertraulich und lasst bei Verdacht auf Weitergabe ein neues
erzeugen. Legt sie fest, wer selbst einwilligt (Regel 2), stellt sie sicher, dass das nur einwilligungsfahige
Personen sind, insbesondere volljahrige, und halt die Gruppe aktuell (z. B. wer im Schuljahr 18 wird).
SchoolUP stellt die Aktivierungsseite fur die Eltern und die Einwilligung in der App mit Einwilligungstext
und Datenschutzinformation bereit, lasst nur aktivierte Konten zu und legt den Nachweis jeder Einwilli-
gung im Moodle der Schule ab (Weisung nach Art. 28 Abs. 3 S. 2 lit. a DSGVO). Geht ein Widerruf bei
der Schule ein, gibt sie ihn mit der Moodle-Nutzernummer unverziiglich an SchoolUP weiter; SchoolUP
vermerkt ihn noch am selben Werktag im Nachweis, ab dann ist das Konto nicht mehr aktiviert
(Art. 7 Abs. 3 DSGVO).
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5. Die Schule ist Verantwortliche im Sinne von Art. 4 Nr. 7 DSGVO. Sie informiert Schilerinnen, Schiler und
Eltern vor der ersten Nutzung (Vorlage: Datenschutzinformation, auch auf der Aktivierungsseite), fuhrt die
Verarbeitung in ihrem Verzeichnis (Art. 30 Abs. 1 DSGVO) und bewertet die Datenschutz-Folgenabschat-
zung (Art. 35 DSGVO).

6. Die Schule nutzt Probeklausuren, Riickmeldungen und den Lernmodus nicht zur Leistungsbewertung,
auch nicht mittelbar (etwa indem sie Ergebnisse vorzeigen lasst). Sie sind Ubungen fiir die lernende
Person (Zweckbestimmung, Art. 3 Nr. 12 KI-VO; Anhang Il Nr. 3 lit. b KI-VO). Einzelne Lehrkrafte
konnen Probeklausuren fur ihren Kurs ausschalten.

7. Die Schule informiert ihre Lehrkrafte Gber die Funktionsweise und die Grenzen des Dienstes
(KI-Kompetenz, Art. 4 KI-VO). SchoolUP stellt dafiir die Seite ,Wie SchoolUP arbeitet" bereit.

Datenschutz

SchoolUP verarbeitet personenbezogene Daten ausschlielilich im Auftrag der Schule. Der Vertrag zur
Auftragsverarbeitung ist Bestandteil dieses Vertrags (Art. 28 Abs. 3 DSGVO) und geht ihm bei Widerspru-
chen vor.

SchoolUP wertet die Nutzung nicht aus, erstellt keine Lernprofile, vergibt keine Noten und stellt der Schule
keine Auswertung Uber einzelne Schuilerinnen oder Schuler bereit. Lehrkrafte und Schulleitung sehen nicht,
was gefragt wird; ausgenommen ist eine Antwort, die eine Person selbst als falsch meldet (ohne Namen, nur
fur die Lehrkrafte des Kurses).

e Entgelt

Die Nutzung ist fiir die Schule unentgeltlich. Ein spateres Entgelt kann nur durch einen neuen, ausdrcklich
vereinbarten Vertrag entstehen; eine einseitige Einflhrung ist ausgeschlossen. Der Vertrag ist ein unentgelt-
licher Vertrag eigener Art (§ 311 Abs. 1 BGB); erganzend gelten die Vorschriften Uber den Auftrag

(§§ 662 ff. BGB) entsprechend.

e Vereinbarte Fassung und Anderungen

1. Fir die Schule gilt die Fassung dieses Vertrags und seiner Anlagen, die sie unterschrieben bzw. zuletzt
angenommen hat (vereinbarte Fassung; Versionsnummer und Datum stehen auf jeder Seite). Jede heraus-
gegebene Fassung bleibt dauerhaft unter school-up.de/recht/fassungen/ abrufbar.

2. SchoolUP entwickelt den Dienst weiter. Neue Funktionen, Anderungen an der Verarbeitung personenbe-
zogener Daten und neue Unterauftragsverarbeiter gelten flir die Schule erst, wenn sie eine neue Fassung
annimmt. Dazu schickt SchoolUP ihr ein Angebot in Textform mit der neuen Fassung und den Anderungen
gegenuber der vereinbarten Fassung. Nimmt die Schule es in Textform an (§ 126b BGB), stellt SchoolUP
sie auf die neue Fassung um. Bis dahin bleibt es bei der vereinbarten Fassung; nimmt die Schule nicht an,
lauft der Vertrag unverandert weiter.

3. Ohne Annahme nimmt SchoolUP nur vor: (a) Fehlerbehebungen und Anpassungen der Sicherheitsmalf’-
nahmen, die das Schutzniveau nicht senken (Art. 32 DSGVO); (b) den Austausch eines Unterauftragsver-
arbeiters gegen einen anderen fur dieselbe Leistung, wenn SchoolUP ihn mindestens vier Wochen vorher
in Textform anklindigt; die Schule kann widersprechen (Art. 28 Abs. 2 S. 2 DSGVO) und den Vertrag dann
fristlos kiindigen; (c) Anderungen, zu denen SchoolUP gesetzlich verpflichtet ist; SchoolUP teilt sie der
Schule vorher in Textform mit, soweit das Gesetz es nicht verbietet (Art. 28 Abs. 3 S. 2 lit. a DSGVO).
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4. Den Kern des Dienstes (Antworten nur aus dem Kursmaterial, keine Speicherung von Fragen bei
SchoolUP, keine Auswertung tber Personen) andert SchoolUP nie ohne Annahme durch die Schule.

Haftung

1. SchoolUP haftet unbeschrankt fur Vorsatz und grobe Fahrlassigkeit, fur Schaden aus der Verletzung des
Lebens, des Korpers oder der Gesundheit und nach dem Produkthaftungsgesetz
(§ 309 Nr. 7 BGB, § 14 ProdHaftG).

2. Bei leichter Fahrlassigkeit haftet SchoolUP nur fur die Verletzung einer Pflicht, deren Erfullung die
ordnungsgemale Durchfihrung des Vertrags Giberhaupt erst ermoglicht und auf deren Einhaltung die
Schule regelmaRig vertrauen darf (Kardinalpflicht), und begrenzt auf den vorhersehbaren, vertragstypi-
schen Schaden (§ 307 Abs. 2 Nr. 2 BGB). Im Ubrigen ist die Haftung fiir leichte Fahrlassigkeit ausge-
schlossen; das entspricht der Unentgeltlichkeit des Vertrags (Rechtsgedanke der §§ 521, 599 BGB).

3. Die Haftung gegenliber betroffenen Personen nach Art. 82 DSGVO und die Verteilung im Innenverhaltnis
nach Art. 82 Abs. 4 und 5 DSGVO bleiben unberuhrt.

4. Fur die inhaltliche Richtigkeit des Kursmaterials ist die Schule verantwortlich; fur eine Antwort, die das
Material zutreffend wiedergibt, haftet SchoolUP nicht.

e Laufzeit und Kiindigung

Der Vertrag beginnt mit Unterzeichnung und lauft auf unbestimmte Zeit. Beide Seiten konnen ihn mit einer
Frist von 14 Tagen in Textform kindigen (§ 126b BGB); das Recht zur fristlosen Kiindigung aus wichtigem
Grund bleibt unberiihrt (§ 314 BGB). Die Schule kann die Nutzung jederzeit auch technisch beenden, indem

sie das Dienstkonto aus den Kursen entfernt.

Nach Vertragsende verfahrt SchoolUP nach dem Loschkonzept: Die Ablage im Moodle wird beim nachsten
Lauf entfernt, solange das Dienstkonto noch Zugriff hat; Zugangsdaten des Dienstkontos und die Konfigura-
tion der Schule loscht SchoolUP innerhalb von 14 Tagen. Die Loschung wird auf Wunsch in Textform
bestatigt.

° Schlussbestimmungen

Es gilt deutsches Recht. Anderungen und Erganzungen bediirfen der Textform. Sollte eine Bestimmung

unwirksam sein, bleibt der Vertrag im Ubrigen wirksam; an die Stelle der unwirksamen Bestimmung tritt die
gesetzliche Regelung (§ 306 Abs. 2 BGB).

Bestandteile dieses Vertrags sind die Anlagen: Anlage 1 Vertrag zur Auftragsverarbeitung (mit der Liste der
Unterauftragsverarbeiter), Anlage 2 Technische und organisatorische Maltnahmen und Anlage 3 Léschkon-

zept, jeweils in der vereinbarten Fassung; spatere Fassungen gelten nur nach Ziffer 6.

Mit der Unterzeichnung dieses Vertrags ist auch der Vertrag zur Auftragsverarbeitung geschlossen; eine
gesonderte Unterschrift ist nicht nétig. Die Form nach Art. 28 Abs. 9 DSGVO ist auch gewahrt, wenn die
unterschriebenen Seiten eingescannt per E-Mail ausgetauscht werden. Fur die Schule unterschreibt die
Schulleitung, fur SchoolUP unterschreiben die Gesellschafter gemeinsam (§ 720 Abs. 1 BGB).
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Unterschriften

Mit ihren Unterschriften schlielen die Vertragspartner diesen Nutzungsvertrag einschlieBlich der Anlagen 1
bis 3 (Vertrag zur Auftragsverarbeitung, Technische und organisatorische Maknahmen, Léschkonzept) in der
Version 1.94 vom 09.11.2026.

Fur die Schule Fur Hibner/ERer GbR
Ort, Datum Ort, Datum
Unterschrift der Schulleitung, Dienstsiegel Unterschrift Elias ERer

Name in Druckbuchstaben

Unterschrift Sean Hiubner
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HINWEISE

So geht es weiter

1. Vertragsdaten und Parteien auf Seite 1 ausfillen, Umfang ankreuzen.

2. Auf der Unterschriftenseite unterschreibt die Schulleitung (mit Dienstsiegel, falls vorhanden). Den Vertrag
bis einschliellich der Unterschriftenseite einscannen und an kontakt@school-up.de schicken. Die Anlagen
werden nicht unterschrieben und missen nicht mitgeschickt werden.

3. SchoolUP unterschreibt gegen und schickt den vollstandigen Vertrag zurlick, zusammen mit der Adresse
der SchoolUP-App lhrer Schule und den Aktivierungsunterlagen.

4. lhre Moodle-Verwaltung richtet SchoolUP ein: Anleitung mit Bildern, etwa 25 Minuten.

5. Fur Ihre eigenen Unterlagen (nicht unterschreiben, nicht zuriickschicken): den VVT-Eintrag Gibernehmen
und die DSFA mit lhrer/Ihrem Datenschutzbeauftragten prufen.

Hulbner/ERer GbR - Elias ERer und Sean Hubner - Stichtelner StraRe 33, 47877 Willich-Anrath - kontakt@school-up.de - +49 157 89160932

Diese Fassung (Version 1.94 vom 09.11.2026) ist Teil der Unterlagen unter school-up.de/recht. Dort stehen auch der Anderungsverlauf und
die jeweils aktuelle Fassung.
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Version 1.94 - Stand 09.11.2026
school-up.de/recht

VERTRAG - FUR SCHULE

Lizenzvertrag fiir Schulen

§§ 311 Abs. 1, 535 ff. BGB - Art. 28 Abs. 9 DSGVO

zwischen

Name der Schule Schulnummer

Stralke, Hausnummer PLZ, Ort

vertreten durch die Schulleitung (Name) E-Mail-Adresse fur Mitteilungen an die Schule

—im Folgenden ,Schule” —

Auftraggeber und Rechnungsempfanger ist (bitte ankreuzen):
O die Schule selbst

O der Schultrager:

Name des Schultrégers (nur beim Schultrager) vertreten durch (Name, Funktion)

—im Folgenden ,Auftraggeber® —

Rechnungen an:

Rechnungsanschrift E-Mail-Adresse fur Rechnungen

Leitweg-ID oder Kassenzeichen (falls vorhanden)

und

Hubner/ERer GbR, vertreten durch die Gesellschafter Elias ERer und Sean Hlibner, Stichtelner Strae 33,
47877 Willich-Anrath, kontakt@school-up.de — im Folgenden ,SchoolUP*
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Vertragsdaten

Art der Einrichtung (genau eine ankreuzen). Sie bestimmt den Preis je Schulerin oder Schuler bzw. je Person

und Monat, inklusive Umsatzsteuer, wenn unten nichts anderes eingetragen ist:

O Schule mit Klassen 5 bis 13 (z. B. Gymnasium, Gesamtschule, Realschule) oder berufsbildende Schule:
0,50 €

O Hochschule oder Universitat: 2,00 €
O kommerzielle Bildungseinrichtung (z. B. Meisterschule): 5,00 €
Lizenz und Entgelt (genau ein Modell ankreuzen):

O nach Schilerzahl: lizenziert fur hochstens die eingetragene Zahl der Schiilerinnen und Schiler; Entgelt

ist diese Zahl x Preis je Schulerin oder Schiler und Monat

O nach aktiven Personen: Zahl der verschiedenen Personen, die SchoolUP im Kalendermonat genutzt
haben, x Preis je Person und Monat

Pauschale: fester Betrag je Monat

Lizenzierte Zahl der Schilerinnen und Schiiler (nur nach Schiilerzahl) Pauschale je Monat in Euro (nur bei Pauschale)

Abweichender Preis je Monat in Euro (nur wenn vereinbart)

Kurse: SchoolUP liest alle Kurse, in die die Schule SchoolUP in Moodle einschreibt. Nur ankreuzen und

erganzen, wenn die Lizenz auf einen Teil der Schule beschrankt sein soll:
O bestimmte Kursbereiche in Moodle:

O einzelne Kurse:

Kursbereiche bzw. Kurse

Beginn der Nutzung Ende (leer lassen, wenn unbefristet)

Regeln (leer = ,,alle”; bei Gruppen die Namen der Globalen Gruppen in Moodle, mehrere moglich):

1. Wer darf SchoolUP nutzen? 2. Wer willigt selbst ein (statt der Eltern)? Leer = niemand

3. Wer darf welche Funktion nutzen (Probeklausuren, Fotos, Aufga-
benfoto, Uben, Ubersetzen, Sprechen)?
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Gegenstand

SchoolUP ist ein Kl-Lerntutor fr Schilerinnen und Schuler ab Klasse 5. Er beantwortet Fragen von Schile-
rinnen und Schilern ausschlieBlich auf Grundlage des Kursmaterials, das Lehrkrafte im Moodle der Schule

bereitstellen, zeigt die genaue Fundstelle und lost Aufgaben nicht vor.

SchoolUP stellt der Schule den Lerntutor gegen Entgelt als Online-Dienst unter https://app.school-up.de
bzw. einer flr die Schule eingerichteten Adresse bereit. Die Nutzung erfolgt tGiber das Moodle der Schule; ein
eigenes Konto bei SchoolUP ist weder fur Schulerinnen und Schiler noch fir Lehrkrafte notig. Der Vertrag ist
ein Vertrag Uber die Bereitstellung von Software zur Nutzung Uber das Internet; erganzend gelten die
Vorschriften Uber die Miete entsprechend (§§ 535 ff. BGB), soweit dieser Vertrag nichts anderes bestimmt.

Auftraggeber ist die Schule, vertreten durch die Schulleitung (§ 59 Abs. 2 SchulG NRW) im Rahmen der ihr
zur Verfligung stehenden Mittel, oder der Schultrager (siehe oben). Die Schule ist in jedem Fall Verantwort-
liche fur die Verarbeitung personenbezogener Daten (Art. 4 Nr. 7 DSGVO) und Vertragspartnerin des
Vertrags zur Auftragsverarbeitung (Anlage 1); ist der Schultrager Auftraggeber, unterschreibt die Schullei-
tung diesen Vertrag zusatzlich dafilir. Haushalts- und vergaberechtliche Vorgaben, die fur den Auftraggeber

gelten, beachtet der Auftraggeber.

Lizenzmodell, gegebenenfalls die lizenzierte Zahl der Schilerinnen und Schiiler, und der Beginn stehen in
den Vertragsdaten oben. SchoolUP liest und beantwortet alle Kurse, in die die Schule SchoolUP in Moodle
einschreibt; ist dort eine Beschrankung auf bestimmte Kursbereiche (wie ,,Oberstufe”) oder einzelne Kurse
angekreuzt, nur diese. SchoolUP zahlt anonym, wie viele verschiedene Personen den Dienst je Kalender-
monat nutzen, zum Abgleich mit der lizenzierten Zahl bzw. dem Umfang und — beim Modell nach aktiven
Personen — als Grundlage der Abrechnung; die Schule weist SchoolUP hiermit dazu an

(Art. 28 Abs. 3 S. 2 lit. a DSGVO). Die Zahlung ist ein Schatzverfahren ohne Kennungen mit einer typischen
Abweichung von unter 1 %.

Wer den Dienst nutzt, wer selbst einwilligt und wer welche Funktion nutzt, legt die Schule mit den Regeln
oben fest, jeweils fur alle oder flir Globale Gruppen ihres Moodle; Lehrkrafte immer. Ohne Regel 2 willigen
fur alle Schilerinnen und Schiler die Eltern ein. Fir die Prifung liefert Moodle die Nutzerkennungen der
Mitglieder der gewahlten Gruppen; SchoolUP pruft darin nur die jeweils angemeldete Person, verwirft die
Liste sofort und merkt sich nur das Ergebnis, hochstens 10 Minuten im Arbeitsspeicher

(Art. 5 Abs. 1 lit. c DSGVO). Die Schule halt die Gruppen aktuell; Anderungen teilt sie SchoolUP mit.

Besteht zwischen SchoolUP und der Schule ein unentgeltlicher Nutzungsvertrag, endet er mit Beginn dieses
Vertrags; Einrichtung, Freigaben der Kurse und erteilte Einwilligungen gelten fort. Schulerinnen, Schiler und
Lehrkrafte nutzen den Dienst als Teil des schulischen Angebots; zwischen ihnen und SchoolUP entsteht kein
Vertrag. Die Regeln fur die Nutzung (Nutzungsbedingungen) gibt die Schule im Rahmen des Schulverhalt-
nisses vor.

Leistungen von SchoolUP

e Betrieb, Wartung und Weiterentwicklung des Dienstes auf Servern in Deutschland bzw. der EU.
e Einlesen des Kursmaterials der freigegebenen Kurse, spatestens 15 Minuten nach jeder Anderung.
e Beantwortung von Fragen ausschliefslich auf Grundlage dieses Materials, mit Beleg auf den genauen Satz.

e Unterstutzung bei Aufgaben ohne Vorwegnahme der Losung; Musterlosungen aus dem Material werden
im Aufgabenmodus nicht angezeigt.
 Probeklausuren aus dem Kursmaterial mit Riickmeldung zu jeder Teilaufgabe, als Ubung ohne Note; das

Ergebnis sieht nur die lernende Person.

Unterlagen fiir die Schule - SchoolUP - Version 1.94 Seite 11 von 70



o Bereitstellung der Unterlagen unter /recht/ (Vertrag zur Auftragsverarbeitung, TOM, VVT-Vorlage, Lésch-
konzept, DSFA-Grundlage, Datenschutzinformation flir Schiilerinnen und Schiiler); die flr die Schule
vereinbarte Fassung bleibt dauerhaft unter school-up.de/recht/fassungen/ abrufbar.

¢ Unterstlutzung bei der Einrichtung (Dienstkonto, Rolle, Freigabe der Kurse).

SchoolUP schuldet den Betrieb mit der Sorgfalt eines ordentlichen Anbieters, aber keine bestimmte Verfig-
barkeit. Wartungsarbeiten werden moglichst auRerhalb der Unterrichtszeit durchgefihrt. SchoolUP schuldet
ausdrucklich nicht, dass jede Antwort inhaltlich richtig ist: Ein Sprachmodell kann sich irren; deshalb zeigt der
Dienst zu jeder Aussage die Fundstelle im Material.

Kl-Kontingent. Jede Antwort kostet SchoolUP Gebuhren beim Kl-Dienstleister. Die Nutzung ist deshalb je
Schule auf ein KI-Kontingent begrenzt: im Kalendermonat 70 % des monatlichen Entgelts ohne Umsatz-
steuer, an einem Tag hochstens 10 % dieses Monatskontingents (in einer Klausurphase, die die Schule in
SchoolUP eingetragen hat, entsprechend mehr; das Monatskontingent bleibt). Ohne Entgelt wird zum Preis
fur Schulen (0,50 € je Schulerin oder Schiiler und Monat) gerechnet, ohne eingetragene Zahl wie flir 100
Schulerinnen und Schiler. Gezahlt wird nach den Preisen des Kl-Dienstleisters, nur als Betrag, ohne Perso-
nenbezug. Wird das Kontingent knapp, pausieren Funktionen in dieser Reihenfolge: Antworten vorlesen,
sobald 25 % verbraucht sind; Probeklausuren (schreiben, Fotos lesen, korrigieren), Ubungspakete des
Lernmodus und Fragen sprechen, sobald 90 % verbraucht sind; Fragen im Chat, Foto einer Aufgabe, Uber-
setzen, Lernzettel, sobald 100 % verbraucht sind. Hilfe in einer Krise zeigt der Dienst immer. Pausierte Funk-
tionen laufen am nachsten Tag bzw. im nachsten Kalendermonat wieder. Erreicht die Schule es wiederholt,
sprechen die Vertragspartner Uber eine Anpassung; das Pausieren nach diesem Absatz ist die vereinbarte

Leistung und keine Storung des Dienstes.

Ptlichten der Schule

1. Die Schule legt im eigenen Moodle das Dienstkonto ,,schoolup" an und richtet die beiden Rollen nach der
Einrichtungsanleitung ein: eine Systemrolle (Webservice-Zugang, unbegrenzter Speicher flir das Suchver-
zeichnis) und eine Kursrolle, die nur sichtbares Kursmaterial lesen darf. Teilnehmerlisten, Profile, Foren,
Abgaben, Bewertungen und verborgene Inhalte sind verboten. Die Schule erweitert die Rollen nicht. Neue
Rollenversionen kiindigt SchoolUP an; die Schule spielt sie ein.

2. Die Schule entscheidet, welche Kurse freigegeben werden, und achtet darauf, dass das Material dieser
Kurse keine personenbezogenen Daten enthalt, die fur den Unterricht nicht nétig sind (z. B. korrigierte
Klausuren mit Namen). Art. 5 Abs. 1 lit. c DSGVO

3. Die Schule stellt sicher, dass sie das Kursmaterial fir den Unterricht nutzen darf. Der Dienst macht das
Material nur den im jeweiligen Kurs eingeschriebenen Personen zuganglich und halt sich damit im
Rahmen von § 60a UrhG (Veranschaulichung des Unterrichts fur einen abgegrenzten Kreis von Unter-
richtsteilnehmern). Die Vervielfaltigungen beim Einlesen sind Text und Data Mining zur Erschlielfung des
Materials flr die Suche (§ 44b Abs. 2 UrhG); sie liegen im Moodle der Schule und werden geléscht,
sobald der Kurs nicht mehr freigegeben ist.

4. Die Schule holt vor der ersten Nutzung die Einwilligung ein (Art. 6 Abs. 1 lit. a, Art. 7 DSGVO): Sie
verschickt den Aktivierungslink mit dem Elternpasswort an die Eltern der Schilerinnen und Schuler, die
nicht selbst einwilligen, halt das Passwort vertraulich und lasst bei Verdacht auf Weitergabe ein neues
erzeugen. Legt sie fest, wer selbst einwilligt (Regel 2), stellt sie sicher, dass das nur einwilligungsfahige
Personen sind, insbesondere volljahrige, und halt die Gruppe aktuell (z. B. wer im Schuljahr 18 wird).
SchoolUP stellt die Aktivierungsseite fur die Eltern und die Einwilligung in der App mit Einwilligungstext
und Datenschutzinformation bereit, lasst nur aktivierte Konten zu und legt den Nachweis jeder Einwilli-
gung im Moodle der Schule ab (Weisung nach Art. 28 Abs. 3 S. 2 lit. a DSGVO). Geht ein Widerruf bei
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der Schule ein, gibt sie ihn mit der Moodle-Nutzernummer unverziiglich an SchoolUP weiter; SchoolUP
vermerkt ihn noch am selben Werktag im Nachweis, ab dann ist das Konto nicht mehr aktiviert
(Art. 7 Abs. 3 DSGVO).

5. Die Schule ist Verantwortliche im Sinne von Art. 4 Nr. 7 DSGVO. Sie informiert Schilerinnen, Schiler und
Eltern vor der ersten Nutzung (Vorlage: Datenschutzinformation, auch auf der Aktivierungsseite), fuhrt die
Verarbeitung in ihrem Verzeichnis (Art. 30 Abs. 1 DSGVO) und bewertet die Datenschutz-Folgenabschat-
zung (Art. 35 DSGVO).

6. Die Schule nutzt Probeklausuren, Riickmeldungen und den Lernmodus nicht zur Leistungsbewertung,
auch nicht mittelbar (etwa indem sie Ergebnisse vorzeigen lasst). Sie sind Ubungen fiir die lernende
Person (Zweckbestimmung, Art. 3 Nr. 12 KI-VO; Anhang Il Nr. 3 lit. b KI-VO). Einzelne Lehrkrafte
konnen Probeklausuren fur ihren Kurs ausschalten.

7. Die Schule informiert ihre Lehrkrafte uber die Funktionsweise und die Grenzen des Dienstes
(KlI-Kompetenz, Art. 4 KI-VO). SchoolUP stellt daftr die Seite ,Wie SchoolUP arbeitet" bereit.

Datenschutz

SchoolUP verarbeitet personenbezogene Daten ausschlielilich im Auftrag der Schule. Der Vertrag zur
Auftragsverarbeitung ist Bestandteil dieses Vertrags (Art. 28 Abs. 3 DSGVO) und geht ihm bei Widerspru-

chen vor.

SchoolUP wertet die Nutzung nicht aus, erstellt keine Lernprofile, vergibt keine Noten und stellt der Schule
keine Auswertung Uber einzelne Schuilerinnen oder Schuler bereit. Lehrkrafte und Schulleitung sehen nicht,
was gefragt wird; ausgenommen ist eine Antwort, die eine Person selbst als falsch meldet (ohne Namen, nur

fur die Lehrkrafte des Kurses).

e Entgelt

1. Der Auftraggeber zahlt das in den Vertragsdaten angekreuzte Entgelt: nach Schulerzahl: lizenziert flr
hochstens die eingetragene Zahl der Schiilerinnen und Schiiler; Entgelt ist diese Zahl x Preis je Schiilerin
oder Schuler und Monat; nach aktiven Personen: Zahl der verschiedenen Personen, die SchoolUP im
Kalendermonat genutzt haben, x Preis je Person und Monat; oder Pauschale: fester Betrag je Monat. Der
Preis je Schuilerin oder Schiiler bzw. je Person und Monat richtet sich nach der in den Vertragsdaten ange-
kreuzten Art der Einrichtung (0,50 € je Monat: Schule mit Klassen 5 bis 13 (z. B. Gymnasium, Gesamt-
schule, Realschule) oder berufsbildende Schule; 2,00 € je Monat: Hochschule oder Universitat; 5,00 € je
Monat: kommerzielle Bildungseinrichtung (z. B. Meisterschule)), soweit in den Vertragsdaten kein anderer
Preis vereinbart ist. Alle Betrage sind Endpreise; eine anfallende Umsatzsteuer ist enthalten. Im ersten
und im letzten Vertragsmonat wird das Entgelt nach Schilerzahl und die Pauschale anteilig nach Kalen-
dertagen berechnet.

2. SchoolUP rechnet monatlich im Nachhinein, jeweils fur den vergangenen Kalendermonat ab; beim Modell
nach aktiven Personen mit der Zahl dieses Monats. Rechnungen gehen in Textform an die Rechnungsan-
schrift bzw. E-Mail-Adresse flur Rechnungen; sie sind 30 Tage nach Zugang ohne Abzug zahlbar.

3. Liegt die Nutzung beim Modell nach Schiilerzahl dauerhaft deutlich Gber der lizenzierten Zahl, sprechen
die Vertragspartner Uber eine Anpassung. Nachberechnet wird nur, was sie in Textform vereinbaren;
gesperrt wird niemand.

4. Preise andern sich nur durch Vereinbarung in Textform.
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e Vereinbarte Fassung und Anderungen

1.

Fuar die Schule gilt die Fassung dieses Vertrags und seiner Anlagen, die sie unterschrieben bzw. zuletzt
angenommen hat (vereinbarte Fassung; Versionsnummer und Datum stehen auf jeder Seite). Jede heraus-

gegebene Fassung bleibt dauerhaft unter school-up.de/recht/fassungen/ abrufbar.

. SchoolUP entwickelt den Dienst weiter. Neue Funktionen, Anderungen an der Verarbeitung personenbe-

zogener Daten und neue Unterauftragsverarbeiter gelten fur die Schule erst, wenn sie eine neue Fassung
annimmt. Dazu schickt SchoolUP ihr ein Angebot in Textform mit der neuen Fassung und den Anderungen
gegenuber der vereinbarten Fassung. Nimmt die Schule es in Textform an (§ 126b BGB), stellt SchoolUP
sie auf die neue Fassung um. Bis dahin bleibt es bei der vereinbarten Fassung; nimmt die Schule nicht an,

lauft der Vertrag unverandert weiter.

. Ohne Annahme nimmt SchoolUP nur vor: (a) Fehlerbehebungen und Anpassungen der Sicherheitsmal3-

nahmen, die das Schutzniveau nicht senken (Art. 32 DSGVO); (b) den Austausch eines Unterauftragsver-
arbeiters gegen einen anderen fur dieselbe Leistung, wenn SchoolUP ihn mindestens vier Wochen vorher
in Textform ankiindigt; die Schule kann widersprechen (Art. 28 Abs. 2 S. 2 DSGVO) und den Vertrag dann
fristlos kiindigen; (c) Anderungen, zu denen SchoolUP gesetzlich verpflichtet ist; SchoolUP teilt sie der
Schule vorher in Textform mit, soweit das Gesetz es nicht verbietet (Art. 28 Abs. 3 S. 2 lit. a DSGVO).

. Den Kern des Dienstes (Antworten nur aus dem Kursmaterial, keine Speicherung von Fragen bei

SchoolUP, keine Auswertung tber Personen) andert SchoolUP nie ohne Annahme durch die Schule.

Haftung und Mingel

1.

SchoolUP haftet unbeschrankt fur Vorsatz und grobe Fahrlassigkeit, fur Schaden aus der Verletzung des
Lebens, des Korpers oder der Gesundheit, aus einer iUbernommenen Garantie und nach dem Produkthaf-
tungsgesetz (§ 309 Nr. 7 BGB, § 14 ProdHaftG).

. Bei leichter Fahrlassigkeit haftet SchoolUP nur flr die Verletzung einer Pflicht, deren Erfullung die

ordnungsgemalée Durchfuhrung des Vertrags Uberhaupt erst ermoglicht und auf deren Einhaltung der
Auftraggeber regelmalig vertrauen darf (Kardinalpflicht), und begrenzt auf den vorhersehbaren,
vertragstypischen Schaden (§ 307 Abs. 2 Nr. 2 BGB).

. Ist der Dienst erheblich gestort, mindert sich das Entgelt fur die Dauer der Storung nach den gesetzlichen

Vorschriften (§ 536 BGB). Die verschuldensunabhangige Haftung fir Mangel, die schon bei Vertrags-
schluss vorhanden waren, ist ausgeschlossen (§ 536a Abs. 1 Alt. 1 BGB). Storungen meldet die Schule
an kontakt@school-up.de.

. Die Haftung gegenuber betroffenen Personen nach Art. 82 DSGVO und die Verteilung im Innenverhaltnis

nach Art. 82 Abs. 4 und 5 DSGVO bleiben unberuhrt.

. Fur die inhaltliche Richtigkeit des Kursmaterials ist die Schule verantwortlich; fir eine Antwort, die das

Material zutreffend wiedergibt, haftet SchoolUP nicht.

© Laufzeit und Kiindigung

Der Vertrag beginnt zu dem in den Vertragsdaten genannten Zeitpunkt, friihestens mit Unterzeichnung. Ist

kein Ende eingetragen, lauft er auf unbestimmte Zeit. Beide Seiten konnen ihn mit einer Frist von einem
Monat zum Monatsende in Textform kiindigen (§ 126b BGB); eine Mindestlaufzeit gibt es nicht. Das Recht
zur fristlosen Kiindigung aus wichtigem Grund bleibt unberthrt (§ 314 BGB), ebenso das Kindigungsrecht

beim Austausch eines Unterauftragsverarbeiters nach Ziffer 6.
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Nach Vertragsende verfahrt SchoolUP nach dem Loschkonzept: Die Ablage im Moodle wird beim nachsten
Lauf entfernt, solange das Dienstkonto noch Zugriff hat; Zugangsdaten des Dienstkontos und die Konfigura-
tion der Schule loscht SchoolUP innerhalb von 14 Tagen. Die Loschung wird auf Wunsch in Textform
bestatigt. Rechnungen und Vertragsunterlagen bewahrt SchoolUP nach den steuerrechtlichen Vorschriften
auf (§ 147 AO).

e Schlussbestimmungen

Es gilt deutsches Recht. Anderungen und Erganzungen bediirfen der Textform. Sollte eine Bestimmung
unwirksam sein, bleibt der Vertrag im Ubrigen wirksam; an die Stelle der unwirksamen Bestimmung tritt die
gesetzliche Regelung (§ 306 Abs. 2 BGB).

Bestandteile dieses Vertrags sind die Anlagen: Anlage 1 Vertrag zur Auftragsverarbeitung (mit der Liste der
Unterauftragsverarbeiter), Anlage 2 Technische und organisatorische Maftnahmen und Anlage 3 Léschkon-

zept, jeweils in der vereinbarten Fassung; spatere Fassungen gelten nur nach Ziffer 6.

Mit der Unterschrift der Schulleitung ist auch der Vertrag zur Auftragsverarbeitung zwischen der Schule und
SchoolUP geschlossen; eine gesonderte Unterschrift ist nicht notig. Die Form nach Art. 28 Abs. 9 DSGVO ist
auch gewahrt, wenn die unterschriebenen Seiten eingescannt per E-Mail ausgetauscht werden. Fiir SchoolUP
unterschreiben die Gesellschafter gemeinsam (§ 720 Abs. 1 BGB).
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Unterschriften

Mit ihren Unterschriften schlielen die Vertragspartner diesen Lizenzvertrag einschliefldlich der Anlagen 1 bis

3 (Vertrag zur Auftragsverarbeitung, Technische und organisatorische Maknahmen, Loschkonzept) in der

Version 1.94 vom 09.11.2026.

Fiir den Auftraggeber

Ort, Datum

Unterschrift der Schulleitung bzw. des Schultragers, Dienstsiegel

Name und Funktion in Druckbuchstaben

Fir Hibner/ERer GbR

Ort, Datum

Unterschrift Elias Efzer

Unterschrift Sean Hiubner

Unterlagen fiir die Schule - SchoolUP - Version 1.94

Fur die Schule als Verantwortliche

nur, wenn der Schultrager Auftraggeber ist

Ort, Datum

Unterschrift der Schulleitung
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HINWEISE

So geht es weiter

1. Schule, Auftraggeber und Vertragsdaten auf Seite 1 ausfullen, Umfang und Entgeltmodell ankreuzen.

2. Auf der Unterschriftenseite unterschreibt der Auftraggeber; ist das der Schultrager, unterschreibt die
Schulleitung zusatzlich fur die Schule. Den Vertrag bis einschliefslich der Unterschriftenseite einscannen
und an kontakt@school-up.de schicken. Die Anlagen werden nicht unterschrieben und muissen nicht
mitgeschickt werden.

3. SchoolUP unterschreibt gegen und schickt den vollstandigen Vertrag zurick. Nutzt die Schule SchoolUP
schon, lauft alles ohne Unterbrechung weiter; sonst folgen die Adresse der SchoolUP-App lhrer Schule

und die Aktivierungsunterlagen.

4. Die erste Rechnung kommt nach dem ersten Vertragsmonat, danach jeden Monat.

Hulbner/ERer GbR - Elias ERer und Sean Hlbner - Stichtelner StraRe 33, 47877 Willich-Anrath - kontakt@school-up.de - +49 157 89160932
Diese Fassung (Version 1.94 vom 09.11.2026) ist Teil der Unterlagen unter school-up.de/recht. Dort stehen auch der Anderungsverlauf und
die jeweils aktuelle Fassung.

Unterlagen fiir die Schule - SchoolUP - Version 1.94 Seite 17 von 70



ANLAGE 1 ZUM NUTZUNGS- BZW. LIZENZVERTRAG

Version 1.94 -

Stand 09.11.2026

school-up.de/recht

Vertrag zur Auftragsverarbeitung

Art. 28 DSGVO

Anlage 1 zum Nutzungsvertrag bzw. Lizenzvertrag (im Folgenden ,Hauptvertrag®) zwischen der Schule —
Verantwortliche — und Hubner/ERer GbR, vertreten durch die Gesellschafter Elias ERer und Sean Hubner,
Sulchtelner Stralde 33, 47877 Willich-Anrath, kontakt@school-up.de — Auftragsverarbeiter. Dieser Vertrag

konkretisiert die Datenschutzpflichten aus dem Hauptvertrag und erfullt die Anforderungen von

Art. 28 Abs. 3 DSGVO. Geschlossen wird er mit der Unterzeichnung des Hauptvertrags durch die

Schulleitung.

Gegenstand, Dauer, Art und Zweck

Gegenstand ist die Bereitstellung des Kl-Lerntutors SchoolUP fiir die Schule. Die Dauer entspricht der

Laufzeit des Hauptvertrags. Art und Zweck der Verarbeitung, die Arten der Daten und die Kategorien betrof-
fener Personen ergeben sich aus der folgenden Ubersicht (Art. 28 Abs. 3 S. 1 DSGVO).

VERARBEITUNG

Anmeldung mit
Moodle-
Benutzername und -
Passwort

Zugang zur App ohne
eigenes SchoolUP-
Konto an Schulen mit
eigenen Moodle-
Passwortern; Prufung,
welche Kurse eine
Person sehen darf und
in welchen sie lehrt
(far Kursstatus und
gemeldete
Antworten).

BETROFFENE

e Schulerinnen und
Schiler

e Lehrkrafte, die die
App nutzen

Unterlagen fiir die Schule - SchoolUP - Version 1.94

DATEN

e Moodle-

Benutzername und -
Passwort (nur
durchgereicht)

e Moodle-

Zugangsschlissel
(Token)

e Moodle-

Nutzerkennung

e Anzeigename

e je eigenem Kurs, ob

die Person dort
Lehrrechte hat
(ja/nein; Moodle wird
dafur mit dem
Zugangsschlissel
der Person gefragt,
was sie selbstim
Kurs darf)

SPEICHERUNG

Passwort: nirgends.
Token, Kennung,
Name: verschlisselt
im Sitzungs-Cookie auf
dem Gerat, 8 Stunden.
Auf dem Server: nur, in
welchen Kursen die
Person lehrt,
hochstens 5 Minuten
im Arbeitsspeicher.

LOSCHUNG

Cookie endet
nach 8 Stunder
oder beim
Abmelden.
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VERARBEITUNG

Anmeldung tiber
Moodle (aus dem Kurs
heraus)

Zugang zur App Uber
den Moodle-Kurs,
ohne dass ein
Passwort an SchoolUP
geht; fur Lehrkrafte
aulerdem die Seite
,Kursstatus* des
Kurses, in dem sie
lehren.

Fragen stellen und
Antworten erhalten
Lernunterstiitzung auf

BETROFFENE

e Schulerinnen und °
Schuler

e Lehrkrafte, die die
App nutzen °

e Schulerinnen und °
Schiler
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DATEN

SPEICHERUNG

Verschlusselt im
Sitzungs-Cookie auf
dem Gerat, 8 Stunden.
Auf dem Server:
nichts. Die
Registrierung des
Werkzeugs (ohne
Personendaten) liegt
im Moodle der Schule.

Moodle-
Nutzerkennung
(Zahl)

Kurs, aus dem
SchoolUP gedffnet
wurde (Kennung,
Kurzname, Name)
nur mit der
optionalen Rolle
slesen + Kursliste®:
die Kurse der Person,
in denen SchoolUP
freigegeben ist — von
Moodle abgefragt,
hochstens alle 5
Minuten; bis dahin
stehen ihre
Kennungen
verschlisselt im
Sitzungs-Cookie, auf
dem Server nicht
gespeichert

ob die Person in dem
Kurs, aus dem sie
SchoolUP geodffnet
hat, lehrend ist
(ja/nein, aus der von
Moodle signiert
Ubermittelten
Kursrolle
sInstructor®); nur
dafur, Lehrkraften
den Kursstatus ihres
Kurses zu zeigen

Moodle Gbermittelt
aullerdem die
Ubrigen
Rollenangaben und —
falls die Schule sie
pflegt — eine
Kennnummer;
SchoolUP priift sie
nicht und verwirft sie
sofort

Name und E-Mail-
Adresse werden bei
der Registrierung
ausdricklich nicht
angefordert und von
Moodle daher nicht
Ubermittelt

Nur im Arbeitsspeicher
fur die Dauer der

Frage

Anfrage; danach

LOSCHUNG

Cookie endet
nach 8 Stunder
oder beim
Abmelden.

Unmittelbar
nach der
Antwort.
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VERARBEITUNG BETROFFENE

Grundlage des
Kursmaterials mit
Belegen.

Unterlagen fiir die Schule - SchoolUP - Version 1.94

DATEN

auf Wunsch ein Foto
einer Aufgabe (nur
zum Lesen des
Textes)

auf Wunsch eine
Sprachaufnahme der
Frage (nur zum
Abschreiben)

auf Wunsch eine
Antwort des Tutors
mit der gewahlten
Sprache (zum
Ubersetzen)

auf Wunsch eine
Antwort des Tutors
oder ihre
Ubersetzung (zum
Vorlesen)

bis zu 8 vorherige
Nachrichten des
Gesprachs

auf Wunsch fir
einen Lernzettel das
Gesprach eines
Kurses (bis zu 40
Nachrichten, ohne
Belegnummern) und
die Namen und
Seiten der belegten
Materialien

Kurs-ID
Einschreibungsstatus
(wird beim Moodle
der Schule geprift;
das Ergebnis gilt
hochstens 5
Minuten,
verschlisselt im
Sitzungs-Cookie)

SPEICHERUNG

verworfen, auch das
Foto einer Aufgabe,
eine Sprachaufnahme,
der vorgelesene Ton
(er bleibt nur, solange
die Seite offen ist, im
Arbeitsspeicher des
Gerats, damit ein
zweites Abspielen
nichts kostet), eine
Ubersetzung (sie liegt
danach nur im Verlauf
auf dem Gerat) und
ein Lernzettel (er wird
auch auf dem Gerat
nicht gespeichert; die
Person kann ihn
drucken oder
kopieren).
Betriebsprotokolle
enthalten nur Kurs-ID,
Zahlwerte und Zeiten.
Das dafur geladene
Kursmaterial
(Suchverzeichnis und
Textabschnitte, ohne
Personenbezug) halt
die App hochstens 30
Minuten im
Arbeitsspeicher, damit
weitere Fragen im Kurs
schneller beantwortet
werden; auf einen
Datentrager wird es
nicht geschrieben.
Schreibt jemand, dass
es ihm selbst ernsthaft
schlecht geht
(Gedanken an Suizid
oder Selbstverletzung,
Gewalt oder
Missbrauch, Mobbing),
erkennt das der Code
anhand fester Muster
und zeigt
Hilfsangebote (z. B.
Nummer gegen
Kummer, krisenchat,
Notruf) statt einer
Antwort aus dem
Material: Diese
Nachricht geht nicht
an Mistral Al, auch
nicht spater mit dem
Verlauf oder einem
Lernzettel, wird nicht
protokolliert (auch

LOSCHUNG
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VERARBEITUNG BETROFFENE
Gesprachsverlauf auf e Schiilerinnen und
dem Gerat Schiiler
Fortsetzen eines

Gesprachs;

Nachfragen.

Probeklausur e Schilerinnen und
schreiben, bearbeiten Schiiler

und korrigieren lassen
Uben unter
Priafungsbedingungen
mit dem Kursmaterial;
Rickmeldung zu jeder
Teilaufgabe, ohne
Note.

Unterlagen fiir die Schule - SchoolUP - Version 1.94

DATEN

Fragen, Antworten
und Fundstellen
eines Kurses
(hochstens 40
Nachrichten)
frihere Gesprache
eines Kurses
(h6chstens 10 mit je
hochstens 40
Nachrichten)

gewahlte Materialien
und Bearbeitungszeit
Kurs-ID und Moodle-
Nutzerkennung (nur
im versiegelten
Erwartungshorizont,
damit nur die Person
selbst ihn abgeben
kann)

die eigenen
Antworten

auf Wunsch Fotos
oder PDF der
handschriftlichen
Bearbeitung

SPEICHERUNG

nicht, dass es sie gab)
und niemandem
gemeldet, auch nicht
der Schule.

AusschlieRlich im
Browser des Gerats
(localStorage). Nicht
bei SchoolUP. Eine
Nachricht, auf die die
App Hilfsangebote
statt einer Antwort
zeigt (Krisen-Schutz),
und diese Hilfe
werden auch auf dem
Gerat nicht
gespeichert. Beim
Geratewechsel
Ubertragt die Person
auf eigenen Wunsch
alles, was SchoolUP
auf dem Gerat
gespeichert hat
(Verlauf,
Probeklausuren,
Karteikarten,
Lernstand), direkt auf
ihr neues Gerat: als
QR-Codes, die das
neue Gerat mit der
Kamera abfilmt, oder
als Datei, die sie sich
selbst schickt.
SchoolUP ist daran
nicht beteiligt; die
Kamera wird nur dafur
und nur nach
Einschalten genutzt,
Bilder werden nicht
gespeichert.

Antworten und
Rickmeldung
ausschliefdlich im
Browser des Gerats
(localStorage,
hochstens 10
Klausuren je Kurs),
ebenso Bogen und
versiegelter
Erwartungshorizont.
Gepriifte Bogen
(gegengelesen, ohne
Mangel) legt
SchoolUP zusatzlich
im Klausurpool des
Kurses im Moodle der

LOSCHUNG

,Verlauf
loschen",
Abmelden odel
Loschen der
Browserdaten.

Auf dem Gerat:
Loschen in der
App, ,Verlauf
l6schen",
Abmelden odel
Loschen der
Browserdaten;
das Siegel wirc
nach 90 Tagen
ungultig.
Klausurpool:
die altesten
Bogen, sobald
mehr als 60 im
Kurs liegen, uni
Bogen, deren
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VERARBEITUNG BETROFFENE

Unterlagen fiir die Schule - SchoolUP - Version 1.94

DATEN

SPEICHERUNG

Schule ab (privates
Verzeichnis des
SchoolUP-Kontos): nur
Bogen,
Erwartungshorizont,
Quellenangaben und
Tag der Erstellung,
ohne Angabe, wer ihn
erstellt oder
geschrieben hat;
hochstens 60 je Kurs;
wird ein Material
geloscht, auf dem ein
Bogen beruht, fallt der
Bogen aus dem Pool.
Woiinscht sich jemand
im Kurs eine Klausur
zu denselben Themen
und derselben Dauer,
bekommt er eine
passende aus dem
Pool, sofern sein Gerat
sie nicht kennt und sie
keiner bekannten
ahnelt; sonst wird eine
neue geschrieben.
Welche Klausuren ein
Gerat kennt, schickt es
nur mit der Anfrage;
der Server merkt es
sich nicht. Bei
SchoolUP nurim
Arbeitsspeicher
wahrend der Anfrage;
Fotos werden nach
dem Lesen verworfen.
Aus Fotos liest Mistral
nur den Text; Skizzen
werden nicht
beschrieben.
Lehrkrafte konnen
Probeklausuren fur
ihren Kurs ausschalten
(Einstellung im Moodle
der Schule, ohne
Angabe, wer sie
gesetzt hat).

LOSCHUNG

Material
geldscht wurde
der ganze Pool
mit der Ablage
des Kurses
(Loschkonzept)
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VERARBEITUNG BETROFFENE DATEN SPEICHERUNG LOSCHUNG
Antwort als falsch e Schilerinnen und e Tag der Meldung Je Meldung eine Datei Automatisch
melden Schiiler (ohne Uhrzeit) im Moodle der Schule nach 90 Tagen:

Halt eine Person eine in den privaten Der

e Lehrkrafte, die die e die Frage und die

App nutzen Einlesedienst

Dateien des
SchoolUP-Kontos, im

Ordner des Kurses

Antwort des Tutors fir

) Antwort des Tutors,
falsch, kann sie sie

e Personen, die wie sie im Chat 6scht &ltere
freiwillig melden. Die Meldungen
(/schoolup/kurs_<Kurs-  téglich, auch

ID>/meldungen/). Vor wenn die Lizen

jemand in einer stehen
Lehrkrafte des Kurses )

sehen die Meldung gemeldeten Frage e die Belege der

oder in der Notiz Antwort (Titel des

und kénnen Material
oder Unterricht
nachbessern; so

werden die Antworten

besser. Verarbeitung
im Auftrag der Schule
(Art. 28 Abs. 3 S. 2 lit.
a DSGVO); ausgelost

wird jede Meldung nur

von der Person selbst.
StandardmafRig ist sie

an; die Schule kann sie

in der Verwaltung
ausschalten lassen.

Aktivierung und
Einwilligung
Einwilligung in die

nennt

Schilerinnen und

Schiler

dem Absenden zeigt

Materials und Seite) die App genau, was

¢ eine freiwillige Notiz gesendet wird. Bei

SchoolUP wird nichts
gespeichert; SchoolUP

(,Was stimmt
nicht?, hochstens
500 Zeichen); die
App bittet, keine
Namen

liest die Meldungen
nur, um sie den
Lehrkraften des Kurses
hineinzuschreiben anzuzeigen, und
e kein Name, keine wertet sie nicht aus. Im
Moodle- Betriebsprotokoll steht
Nutzerkennung, nur, dass in einem Kurs
eine Meldung abgelegt

oder erledigt wurde.

keine Sitzungsdaten.
Personenbezug
entsteht nur, wenn
jemand selbst
Personenbezogenes
in Frage oder Notiz
schreibt oder eine
Lehrkraft die Person
am Inhalt erkennt

e zum Schutz vor
Missbrauch: die
Moodle-
Nutzerkennung als
Zahler (hochstens 20
Meldungen je Person
und Tag), nur im

Arbeitsspeicher der
App, hochstens 24
Stunden
e Moodle- Der Nachweis liegt im
Nutzerkennung Moodle der Schule in

den privaten Dateien

ruht; angezeigt
werden sie ab
dann nicht
mehr. Friher,
wenn eine
Lehrkraft die
Meldung als
erledigt
markiert, und
mit der Ablage
des Kurses
(Loschkonzept)
Weil keine
Kennung darin
steht, lasst sick
eine Meldung
keiner Person
zuordnen und
bei einem
Widerruf nicht
gezielt loschen
sie endet
spatestens
nach 90 Tagen.

Ein Widerruf (ir
der App unter
,Datenschutz*

e Eltern minderjahriger e Gruppe (Eltern bzw.

Schiilerinnen und selbst) des SchoolUP-Kontos,

Nutzung von SchoolUP oder Uber die

vor der ersten
Nutzung: durch die

Schiler

Zeitpunkt der
Einwilligung bzw.

je Konto eine Datei,
ohne Namen. Bis zur

Schule, die ihn
an SchoolUP

Eltern oder, wenn die des Wid Anmeldung tragt der weitergibt)
Schule es so festlegt es Widerrufs Browser die wird im
(Regel 2), durch die Fassung des Einwilligung Nachweis

Person selbst;

Einwilligungstextes

hochstens 2 Stunden

vermerkt; das

Lehrkrafte willigen versiegelt im Cookie Konto ist sofort
immer selbst ein. su_aktivierung. Bei nicht mehr
Nachweis der SchoolUP wird nichts aktiviert. Die
Einwilligung fur die gespeichert; das Nachweise
Schule (Art. 7 Abs. 1 Ergebnis der Prufung bleiben im
DSGVO). halt der Server Moodle der

Unterlagen fiir die Schule - SchoolUP - Version 1.94
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VERARBEITUNG BETROFFENE

Regeln der Schule e Schiilerinnen und
(Globale Gruppen) Schiiler

Umsetzen, was die o Lehrkrifte, die die

Schule festlegt: wer App nutzen

SchoolUP nutzt, wer
selbst einwilligt und
wer welche Funktion
(Probeklausuren,
Fotos, Aufgabenfoto,
Uben, Ubersetzen,
Sprechen und
Vorlesen) nutzt;
Weisung der Schule
(Art. 28 Abs. 3 S. 2 lit.
a DSGVO). Nur, wenn
die Schule eine Regel
auf Globale Gruppen
ihres Moodle
beschrankt.

Anonyme Zéhlung e Schilerinnen und
aktiver Personen Schuler

Abgleich der o Lehrkrifte, die die
tatsachlichen Nutzung App nutzen
mit dem vereinbarten

Lizenzumfang der

Schule und, wenn der

Lizenzvertrag nach

aktiven Personen

abrechnet, Grundlage

der Abrechnung;

Weisung im Nutzungs-

bzw. Lizenzvertrag

(Art. 28 Abs. 3 S. 2 lit.

a DSGVO).

Unterlagen fiir die Schule - SchoolUP - Version 1.94

DATEN

e ob die angemeldete

Person zu einer der
gewahlten Globalen
Gruppen gehort
(ja/nein)

e dafur Gbermittelt

Moodle die Moodle-
Nutzerkennungen
(Zahlen) der
Mitglieder dieser
Gruppen, keine
Namen; SchoolUP
pruft darin nur die
angemeldete Person
und verwirft die Liste
sofort

e Kennungen, Namen

und Kurznamen der
Globalen Gruppen
(fir die Auswahl der
Regeln in der
Verwaltung; keine
Mitglieder)

e Moodle-

Nutzerkennung — nur
im Arbeitsspeicher,
dort mit einem
geheimen Schlissel
zu einem Hashwert
umgerechnet
(HMAC-SHA-256)

SPEICHERUNG

hochstens 10 Minuten
im Arbeitsspeicher, bei
einem Ausfall des
Moodle der Schule
langstens eine weitere
Stunde. Wer selbst
einwilligen darf, pruft
SchoolUP nach den
Regeln der Schule
(siehe ,,Regeln der
Schule”); die
Einwilligung selbst
gibt die Person
angemeldet in der
App.

Die Mitgliederliste nur
fur die Dauer der
Priafung im
Arbeitsspeicher.
Gemerkt wird nur das
Ergebnis ja/nein je
Person und Regel,
hochstens 10 Minuten
im Arbeitsspeicher. Im
Schulverzeichnis
stehen nur die
Kennungen der
gewahlten Gruppen,
keine Personen.

Im Moodle der Schule
liegt je Monat nur eine
Zahlstruktur
(HyperLoglLog, 16 KB)
ohne Kennungen und
ohne Hashwerte.
Daraus lasst sich
niemand
zurlickrechnen oder
wiedererkennen; sie
ergibt nur die
geschatzte Zahl
verschiedener
Personen im Monat.
Bei SchoolUP wird
nichts gespeichert.

LOSCHUNG

Schule, bis die
Schule das
SchoolUP-
Konto oder
dessen Dateier
loscht.

Die Liste sofort
nach der
Prufung, das
Ergebnis nach
10 Minuten. Dic
Kennungen der
Gruppen mit
der
Konfiguration
der Schule (bei
Vertragsende
geldscht).

Zahlstrukturen
nach 24
Monaten; die
Hashwerte
unmittelbar
nach dem
Zahlen.
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VERARBEITUNG

Einlesen des
Kursmaterials

Aufbau des
Suchverzeichnisses,
damit Fragen aus dem
Kursmaterial
beantwortet werden
konnen, und einer
Themenliste des
Kurses, aus der
Probeklausuren
zusammengestellt
werden. Lehrkrafte des
Kurses sehen auf der
Seite ,Kursstatus”, was
daraus geworden ist.

Anzeigen einer
Fundstelle im
Dokument

Die zitierte Stelle im
Originaldokument
markiert zeigen.

BETROFFENE

Unterlagen fiir die Schule - SchoolUP - Version 1.94

Lehrkrafte und

Dritte, soweit sie im

Kursmaterial

genannt werden (z.
B. Namen auf Folien)

Schulerinnen und
Schiler

DATEN

Dateien und Texte
der Kurse, in die das
SchoolUP-Konto
aufgenommen
wurde (PDF, Office,
Bilder, Moodle-
Seiten, Blcher,
Textfelder, H5P-
Inhalte)

Moodle-
Zugangsschlissel
der Person (fur den
Abruf)

die angezeigte Datei
bzw. Seite

SPEICHERUNG

Verarbeitung im
Arbeitsspeicher.
Ergebnis
(Suchverzeichnis,
Textabschnitte und
Themenliste) in den
privaten Dateien des
SchoolUP-Kontos im
Moodle der Schule. Bei
SchoolUP wird nichts
gespeichert.

Die Datei wird aus
dem Moodle geladen
(bei Anmeldung mit
Passwort bei jedem
Abruf mit dem Zugang
der Person, sodass
Moodle selbst pruft)
und bei Bedarf im
Arbeitsspeicher in PDF
umgewandelt. Das
fertige PDF ist
Kursmaterial ohne
Angabe, wer es
geoffnet hat; die App
halt es hochstens 30
Minuten im
Arbeitsspeicher, damit
Blattern und erneutes
Offnen nicht neu laden
und umwandeln. Vor
jeder Auslieferung
priuft SchoolUP erneut,
ob die Datei zum
Material eines Kurses
der Person gehort.
Ausgeliefert wird ohne
Zwischenspeicherung
im Browser (,no-
store"); auf einen

LOSCHUNG

Wird SchoolUF
aus einem Kurs
entfernt oder
der Kurs
geldscht, losch
der nachste
Lauf
(spatestens
nach 15
Minuten) die
Ablage im
Moodle.
Geanderte ode!
geldschte
Dateien werdel
beim nachsten
Lauf aktualisier
bzw. entfernt.
Was die App
davon im
Arbeitsspeichel
bereithalt,
verfallt
spatestens 30
Minuten nach
dem Laden.

Im
Arbeitsspeiche!
der App
spatestens 30
Minuten nach
dem Laden
(fraher, wenn
der Platz
gebraucht
wird); im
Browser bis
zum SchlieRen
der Seite im
Arbeitsspeichel
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VERARBEITUNG BETROFFENE DATEN SPEICHERUNG LOSCHUNG
Datentrager des
Servers wird nichts
geschrieben.

Schutz vor Missbrauch  «  3(le, die die App e |P-Adresse (Zahler Nur als Zahler im Nach einer

Erraten von
Passwortern und

aufrufen

der Anfragen je
Minute)

Arbeitsspeicher von
Webserver und App,

Minute bzw. 24
Stunden oder

Uberlastung e cingegebener hochstens eine Minute; bei Neustart.
verhindern. Benutzername die Tageszahler je

(Zahler der Person (Fragen,

Anmeldeversuche) Probeklausuren,

Lernpakete) héchstens
* Moodle- 24 Stunden. Nicht

Nutzerkennung protokolliert.

(Anzahl Fragen)
Schutz des Server- e Personen bzw. e |P-Adresse und Systemprotokoll des Automatisch

Zugangs Systeme, die sich am Zeitpunkt von Servers (14 Tage); nach 14 bzw. 7
Abwehr von Angriffen Server anzumelden Anmeldeversuchen Sperrliste von fail2ban Tagen.
auf den versuchen (keine am Server (Sperre 1 Stunde bis 1

Administrationszugang
(SSH) des Servers.

Betriebsprotokolle
Fehlersuche und

Nutzerinnen und
Nutzer der App)

keine (die Protokolle
enthalten keine

e Ereignis, Zeit, Kurs-
ID, interne Material-

Woche, Datenbank 7
Tage).

Rotierende
Protokolldateien je

Durch Rotation
(alteste

Nachweis der Personenkennungen) Kennung (z. B. Dienst (3 x 10 MB). Eintrage
Funktion. ,42_0"), Zahlwerte, werden
Laufzeiten, Uberschrieben).
technische
Fehlermeldungen

(konnen den
Speicherpfad einer

Kursdatei im Moodle
enthalten)

Besondere Kategorien personenbezogener Daten (Art. 9 DSGVO): Die gewahlte Sprache einer Ubersetzung
sowie Stimme und Aussprache einer gesprochenen Frage konnen Ruckschlisse auf die ethnische Herkunft
zulassen. Sie werden nur auf Wunsch der Person und nur fur die Dauer der Anfrage verarbeitet, auf
Grundlage der ausdriicklichen Einwilligung (Art. 9 Abs. 2 Llit. a DSGVO); die Sprache bleibt sonst nur auf
dem Gerat. Andere besondere Kategorien werden nicht gezielt verarbeitet. Gibt jemand solche Angaben in
eine Frage ein, werden sie wie jede Frage nur flr die Dauer der Anfrage verarbeitet und bei SchoolUP nicht
gespeichert; ausgenommen ist eine Meldung, die die Person selbst absendet (Ablage im Moodle der Schule,

Loschung nach 90 Tagen).

Weisungen

SchoolUP verarbeitet die Daten nur auf dokumentierte Weisung der Schule

(Art. 28 Abs. 3 lit. a, Art. 29 DSGVO). Die Weisungen sind abschlieféend in diesem Vertrag, im Hauptvertrag
und in der Freigabe der Kurse im Moodle der Schule festgelegt. Weitere Weisungen erteilt die Schule in
Textform. Ist SchoolUP durch das Recht der Union oder eines Mitgliedstaats zu einer anderen Verarbeitung
verpflichtet, teilt SchoolUP das der Schule vorher mit, sofern das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen offentlichen Interesses verbietet (Art. 28 Abs. 3 S. 2 lit. a DSGVO).
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Halt SchoolUP eine Weisung fur rechtswidrig, weist SchoolUP die Schule unverztglich darauf hin
(Art. 28 Abs. 3 UAbs. 2 DSGVO) und darf die Ausfihrung bis zur Bestatigung aussetzen.

Eine Verarbeitung zu eigenen Zwecken von SchoolUP findet nicht statt. Insbesondere verwendet SchoolUP
Fragen, Antworten und Kursmaterial nicht zum Training von KI-Modellen. Bei Mistral Al ist die Nutzung zum
Training fur SchoolUP abgeschaltet (Ziff. 2.3 Data Processing Addendum). Unterauftragsverarbeiter
verpflichtet SchoolUP auf dieselben Datenschutzpflichten (Art. 28 Abs. 4 DSGVO; siehe Ziffer 5).

e Vertraulichkeit

Zugriff auf die Systeme haben ausschlieRlich die Gesellschafter von SchoolUP. Sie sind zur Vertraulichkeit
verpflichtet; diese Pflicht gilt Uber das Ende der Tatigkeit hinaus (Art. 28 Abs. 3 lit. b DSGVO). Weitere
Personen erhalten Zugriff nur nach schriftlicher Verpflichtung auf die Vertraulichkeit.

Sicherheit der Verarbeitung

SchoolUP trifft die in Anlage 2 Technische und organisatorische Malknahmen beschriebenen Maltnahmen
(Art. 28 Abs. 3 lit. ¢, Art. 32 DSGVO). Die Anlage wird bei jeder Anderung des Dienstes automatisch mit
dem Programmcode abgeglichen. Maknahmen darf SchoolUP ohne Annahme durch die Schule nur so
anpassen, dass das Schutzniveau der vereinbarten Fassung nicht unterschritten wird (Ziffer 6 des
Hauptvertrags).

e Unterauftragsverarbeiter

Die Schule genehmigt den Einsatz der folgenden Unterauftragsverarbeiter (Art. 28 Abs. 2 und 4 DSGVO).
SchoolUP verpflichtet sie vertraglich auf dieselben Datenschutzpflichten, wie sie in diesem Vertrag festge-
legt sind. Kommt ein Unterauftragsverarbeiter seinen Datenschutzpflichten nicht nach, haftet SchoolUP
gegenuber der Schule fur deren Einhaltung (Art. 28 Abs. 4 S. 2 DSGVO).

UNTERAUFTRAGSVERARBEITER  LEISTUNG ORT DER DATEN VERTRAG UNC
VERARBEITUNG GARANTIEN
netcup GmbH Bereitstellung des Deutschland o alle Daten, die Vertrag zur
Emmy-Noether-Straf3e 10, virtuellen Servers (Rechenzentrum SchoolUP wihrend Auftragsverarl
76131 Karlsruhe, Deutschland (Rechenzentrum in Nurnberg) einer Anfrage im nach Art. 28 C
Deutschland), auf dem Arbeitsspeicher netcup, geschl
alle SchoolUP-Dienste verarbeitet 27.09.2026 (n
laufen: Webseite, App, Fassung Versi

e Kursmaterial ohne

Schnittstelle, Personenbezug .Stand 07/202‘.
Suchmodell, (Suchverzeichnis, ist nach ISO 2
Dokumentumwandlung. Textabschnitte (Informationss
. ’ und ISO 2770

angezeigte
(Datenschutz)

Dateien), das die

App héchstens 30 zertifiziert, l0s

Minuten im Vertragsende
Arbeitsspeicher unii Sicherung
bereithilt spatestens na

Tagen. Weiter:
Auftragsverarl
netcup (Art. 2!
DSGVO), alle
Anexia Cloud

e Betriebsprotokolle
ohne Inhalte und
ohne
Personenkennungen
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UNTERAUFTRAGSVERARBEITER

Mistral Al SAS
15 rue des Halles, 75001 Paris,
Frankreich

Unterlagen fiir die Schule - SchoolUP - Version 1.94

LEISTUNG ORT DER

VERARBEITUNG

Formulieren der Europaische
Union (EU-

Endpunkt)

Antworten
(Sprachmodell),
Schreiben und
Korrigieren von
Probeklausuren sowie
Texterkennung: beim
Einlesen von
Kursmaterial mit
Bildinhalten, fir Fotos
einer handschriftlichen
Klausurbearbeitung und
fur Fotos einer Aufgabe
im Chat; auf Wunsch
der Person Ubersetzen
einer Antwort in ihre
Sprache, Abschreiben
einer gesprochenen
Frage und Vorlesen
einer Antwort (Voxtral).
Aufruf ausschliefdlich
Uber den EU-Endpunkt.

DATEN

e die Frage der

Schilerin/des
Schiilers

e im Chat: ein Foto

einer Aufgabe,
wenn die Person es
aufnimmt
(Texterkennung);
den gelesenen Text
sieht die Person im
Eingabefeld, sie
kann ihn andern und
schickt ihn selbst
als Frage ab

e bis zu 8 vorherige

Nachrichten
desselben
Gesprachs (fur
Nachfragen)

e bis zu 5 gefundene

Abschnitte aus dem
Kursmaterial

e auf Wunsch der

Person (Knopf unter
einer Antwort oder
Einstellung ,Jede
Antwort gleich
Ubersetzen®): die
Antwort des Tutors
ohne
Belegnummern und
die gewahlte
Sprache, um sie zu
Ubersetzen

e im Chat auf Wunsch

der Person
(Mikrofon-Knopf):
die
Sprachaufnahme
einer Frage,
hochstens 2

VERTRAG UNC
GARANTIEN

GmbH (Karlsn
Klagenfurt, O¢
fur

Rechenzentrui
und Personal,
Holding Gmb}
(Klagenfurt, ©
fur Unterstitz
Abrechnung. r
speichert nur,
SchoolUP auf
Server ablegt
Loschkonzept!

Data Processit
Addendum (D
Mistral Al nacl
DSGVO; es ist
Verweis Besta
Vertrags mit M
(Ziff. 1(a) DPA
ausschlieflich
EU-Endpunkt.
Unterauftrags'
setzt Mistral n
Anklindigung
W iderspruchs
(Ziff. 7 DPA),
Ubermittlunge
Drittlander nu
den Vorausset
von Kapitel V
(Ziff. 8 DPA). I
Vertragsende
die Daten binr
Tagen unzuga
(Ziff. 10.1 DPA
SchoolUP ist k
Al ,Zero Data
eingeschaltet
27.10.2026): 1
speichert und
protokolliert E
Ausgaben nict
Erzeugung dei
hinaus (ohne ¢
Einstellung wi
zu 30 Tage zul
Missbrauchset
fur das Trainin
Modellen wert
nicht genutzt.
erfahrt dabei |
Namen und ke
Kennungen de
Personen.
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UNTERAUFTRAGSVERARBEITER

Unterlagen fiir die Schule - SchoolUP - Version 1.94

VERARBEITUNG

DATEN

Minuten, nur zum
Abschreiben; den
Text sieht die
Person im
Eingabefeld, sie
kann ihn andern und
schickt ihn selbst
als Frage ab

auf Wunsch der
Person (Knopf
,Vorlesen®): die
Antwort des Tutors
oder ihre
Ubersetzung, ohne
Belegnummern und
Formatierung, um
sie mit einer
fertigen Stimme von
Mistral vorzulesen

im Lernmodus: bis
zu 10 Abschnitte
des gewahlten
Themas (ohne
Musterlésungen),
um
Ubungsaufgaben
mit
Losungsschlissel
zu schreiben; bei
4Erklare, warum“
die eigene
Erklarung der
Person flr eine
Rickmeldung

fir Ubungen und
Darstellungen im
Chat (Quiz,
Karteikarten,
Diagramme u. a.):
dieselben
Abschnitte (ohne
Musterlosungen),
die Frage und die
Antwort des Tutors;
bei ,Richtig oder
falsch” die eigene
Begriindung der
Person zur Prufung
nach jeder Antwort
im Chat: die Frage
und die Antwort
des Tutors, um
auszuwahlen,
welche
Ubungsarten dazu
passen

VERTRAG UNC
GARANTIEN
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UNTERAUFTRAGSVERARBEITER

LEISTUNG

ORT DER
VERARBEITUNG

DATEN

VERTRAG UNC
GARANTIEN

beim Einlesen:
Kursdateien mit
Bildinhalten (Scans,
Fotos, Folien mit
Abbildungen); fir
die Themenliste von
jeder neuen Datei
Titel, Moodle-
Abschnitt und die
ersten 300 Zeichen
Text

bei einer
Probeklausur: bis zu
24 Abschnitte aus
dem gewahlten
Kursmaterial und
Kurzfassungen
schon bekannter
Aufgaben, damit
andere kommen
(Bogen schreiben);
der fertige Bogen
mit
Erwartungshorizont
(Gegenlesen); je
Aufgabe die
Antworten der
Person und der
Erwartungshorizont
(Korrektur); Fotos
oder PDF der
eigenen
Bearbeitung, wenn
die Person sie
hochladt
(Texterkennung)

keine Namen, keine
Nutzerkennungen,
keine Moodle-
Zugangsdaten

Nur fur Schulen, die eine gesonderte Vereinbarung in Textform dartber schlieRen (Anbindung an Microsoft

365 / Teams for Education statt Moodle (Testfassung)). Diese Unterauftragsverarbeiter sind von der Geneh-

migung in Absatz 1 nicht erfasst und werden fur eine Schule erst nach dieser Vereinbarung eingesetzt:

UNTERAUFTRAGSVERARBEITER

Microsoft Ireland Operations
Limited

One Microsoft Place, South
County Business Park,
Leopardstown, Dublin 18, D18
P521, Irland

Unterlagen fiir die Schule - SchoolUP - Version 1.94
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Nur flr Schulen, die als
Lernplattform Microsoft
365/ Teams for
Education statt Moodle
nutzen (Anbindung
Lteams", derzeit eine
Testfassung): Uber

ORT DER DATEN VERTRAG
VERARBEITUNG GARANTIE
Europaische e die Kennung der Die Schul
Union angemeldeten Person 365 aufgr
(Microsoft EU und ihr Name im eigenen V
Data Microsoft-365- Microsoft
Boundary) Produkte-

Datenschi

nach Art.
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UNTERAUFTRAGSVERARBEITER

LEISTUNG

Microsoft Graph liest
SchoolUP das von der
Schule freigegebene
Kursmaterial aus den
Teams-Klassen und legt
seine eigenen Daten zur
Schule (Suchverzeichnis,
Manifeste,
Einwilligungsnachweise)
im Microsoft-365-
Mandanten der Schule
selbst ab. Die
Anmeldung lauft Uber
Microsoft Entra ID (das
zentrale Schulkonto).
Das ist fur diese Schulen
das Gegenstuck zum
Moodle einer Moodle-
Schule.

ORT DER
VERARBEITUNG

DATEN

Mandanten der Schule
(fir die Anmeldung Uber
Entra ID)

¢ welche Klassen die
Person hat und in
welchen sie lehrt (fur
Kursstatus und
gemeldete Antworten)

e das Kursmaterial der
freigegebenen Klassen
(Dateien im
Dokumentordner der
Klasse)

e die Daten, die SchoolUP
fir die Schule ablegt
(Suchverzeichnis ohne
Personenbezug,
Manifeste,
Einwilligungsnachweise)
— sie bleiben im
Mandanten der Schule

¢ keine Ubermittlung von
Fragen, Antworten oder
Lerninhalten der Person
an Microsoft

VERTRAG
GARANTIE

Data Boul
Daten der
in deren e
Microsoft-
Mandante
greift nur
Zustimmu
Admins (M
und nur le
Notige zu
fir diesen
eigenen Vv
mit Micros
wie Micro
Auftragsk
wird, ist n
abschliefld
(siehe inte
»Microsoft
Microsoft
bleibt dies
Testfassu
im Echtbe
Das Kursr
von Schoc
Daten liec
Microsoft-
der Schul
unterliege
Aufbewal
halt Mate
im Arbeit:
(hochsten
wie bei M
der Anme
nur im Arl
gehalten.

Einen zusatzlichen Unterauftragsverarbeiter setzt SchoolUP fiir die Schule erst ein, wenn sie eine neue

Fassung annimmt, die ihn nennt (Ziffer 6 des Hauptvertrags). Den Austausch eines Unterauftragsverarbeiters

gegen einen anderen fur dieselbe Leistung kiindigt SchoolUP mindestens vier Wochen vorher in Textform an.

Die Schule kann innerhalb dieser Frist widersprechen; dann wird der neue Unterauftragsverarbeiter fur die
Schule nicht eingesetzt oder die Schule kann den Vertrag fristlos klindigen (Art. 28 Abs. 2 S. 2 DSGVO).

SchoolUP selbst Gbermittelt keine personenbezogenen Daten in Lander auféerhalb der EU bzw. des EWR,;
alle Unterauftragsverarbeiter verarbeiten in der EU, Mistral Al SAS ausschlieflich Uber den EU-Endpunkt.
Setzen Unterauftragsverarbeiter ihrerseits Dienstleister in Drittlandern ein, ist das vertraglich nur unter den
Voraussetzungen von Kapitel V DSGVO zulassig (Mistral Al SAS: Ziff. 8 DPA).

Unterlagen fiir die Schule - SchoolUP - Version 1.94

Seite 31 von 70



° Rechte der betroffenen Personen

SchoolUP unterstitzt die Schule bei der Beantwortung von Antragen nach Art. 15-22 DSGVO

(Art. 28 Abs. 3 lit. e DSGVO). Weil SchoolUP keine Fragen, Antworten oder Nutzerkonten speichert, liegen
bei SchoolUP regelmaliig keine Daten vor, die einer Person zugeordnet werden konnen. Der Gesprachsver-
lauf liegt auf dem Gerat der Person und kann dort in der App geléscht werden; die Ablage des Suchverzeich-
nisses liegt im Moodle der Schule.

Wendet sich eine betroffene Person direkt an SchoolUP, leitet SchoolUP die Anfrage unverzuglich an die

Schule weiter.

Unterstiitzungspflichten und Meldungen

SchoolUP unterstitzt die Schule bei der Einhaltung der Pflichten aus Art. 32-36 DSGVO, insbesondere
durch die bereitgestellte Grundlage der Datenschutz-Folgenabschatzung (Art. 28 Abs. 3 lit. f DSGVO).

Eine Verletzung des Schutzes personenbezogener Daten meldet SchoolUP der Schule unverzuglich, spates-
tens 24 Stunden nachdem sie bekannt geworden ist, mit den Angaben nach Art. 33 Abs. 3 DSGVO, soweit
sie vorliegen (Art. 33 Abs. 2 DSGVO). So bleibt der Schule ausreichend Zeit fur ihre eigene Meldung binnen
72 Stunden.

e Loschung und Riickgabe

Nach Ende der Leistung loscht SchoolUP alle personenbezogenen Daten der Schule nach dem Loschkonzept,
sofern keine gesetzliche Pflicht zur Speicherung besteht (Art. 28 Abs. 3 Llit. g DSGVO). Eine Rickgabe ist
nicht erforderlich, weil die Ergebnisse der Verarbeitung (Suchverzeichnis) im Moodle der Schule liegen und
das Kursmaterial dort ohnehin vorhanden ist.

e Nachweise und Uberpriifungen

SchoolUP stellt alle Informationen zum Nachweis der Pflichten aus Art. 28 DSGVO unter https://school-
up.de/recht/ bereit, einschlieRlich des Anderungsverlaufs (Art. 28 Abs. 3 lit. h DSGVO). Die Schule oder ein
von ihr beauftragter, zur Verschwiegenheit verpflichteter Prifer kann nach Ankindigung mit angemessener
Frist weitere Uberpriifungen durchfiihren; SchoolUP wirkt daran mit.

Haftung und Schlussbestimmungen

Fur die Haftung gilt Art. 82 DSGVO; im Ubrigen gelten die Bestimmungen des Hauptvertrags. Bei Wider-
spriichen geht dieser Vertrag dem Hauptvertrag vor. Anderungen bediirfen der Textform.

Dieser Vertrag ist Anlage 1 zum Hauptvertrag und wird mit dessen Unterzeichnung geschlossen
(Art. 28 Abs. 9 DSGVO).

Hubner/ERer GbR - Elias ERer und Sean Hubner - Stichtelner StraRe 33, 47877 Willich-Anrath - kontakt@school-up.de - +49 157 89160932
Diese Fassung (Version 1.94 vom 09.11.2026) ist Teil der Unterlagen unter school-up.de/recht. Dort stehen auch der Anderungsverlauf und
die jeweils aktuelle Fassung.
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Version 1.94 - Stand 09.11.2026
school-up.de/recht

ANLAGE 2 ZUM NUTZUNGS- BZW. LIZENZVERTRAG

Technische und
organisatorische Mafinahmen

Art. 32 DSGVO

Anlage 2 zum Nutzungsvertrag bzw. Lizenzvertrag; beschreibt die Mallinahmen nach Ziffer 4 des Vertrags zur
Auftragsverarbeitung (Art. 28 Abs. 3 Llit. c DSGVO). Zu jeder MaRnahme ist angegeben, wo sie im
Programmcode umgesetzt ist. Ein automatischer Test vergleicht diese Angaben bei jeder Anderung mit dem
Code; andert sich eine der genannten Dateien, wird diese Anlage Uberprift und neu veroffentlicht.
Mafinahmen, die noch nicht umgesetzt sind, stehen als ,geplant" darin.

Architektur in einem Satz

SchoolUP speichert keine Kursinhalte und keine Nutzerdaten auf eigenen Systemen. Das Suchverzeichnis
liegt im Moodle der Schule, die Sitzung verschlisselt im Browser, der Gesprachsverlauf nur auf dem Gerat.
Personenbezogene Daten verarbeitet der Server nur fur die Dauer einer Anfrage im Arbeitsspeicher; Kursma-
terial ohne Personenbezug halt er hochstens 30 Minuten im Arbeitsspeicher, um schneller zu antworten, nie
auf einem Datentrager. Das reduziert die meisten Risiken bereits durch die Bauweise (Datenschutz durch
Technikgestaltung, Art. 25 DSGVO).

Vertraulichkeit

MASSNAHME STAND

Alle Verbindungen Uber TLS (HTTPS), Zertifikate automatisch erneuert. umgesetzt
deploy/server/Caddyfile

Zugriff auf Kursmaterial nur mit einer Moodle-Rolle, die ausschlieRlich sichtbares Material lesen darf; umgesetzt
Teilnehmer, Profile, Foren, Abgaben, Bewertungen und verborgene Inhalte sind verboten. Die Rollen gibt es

als importierbare Datei mit Versionsnummer; SchoolUP prift bei jedem Einlesen, ob sie vollstandig

eingerichtet sind.

packages/moodle/src/rollen.ts - deploy/testschule/rollen.php - go/einlesen/indexieren.go

Bei Anmeldung mit Passwort wird mit dem Zugang der fragenden Person geprift, ob sie im Kurs umgesetzt
eingeschrieben ist. Das Ergebnis gilt hochstens 5 Minuten (verschlisselt im Sitzungs-Cookie); danach und
fur jeden Kurs aufderhalb dieses Ergebnisses fragt SchoolUP Moodle erneut.

go/kurse/zugang.go - go/tutor/fragen.go
Anmeldung tUber Moodle nach LTI 1.3: Prufung der Signatur (RS256) gegen die Schlussel des Schul- umgesetzt

Moodles, von Aussteller, Empfanger, Bereitstellung, Ablauf (hochstens 5 Minuten alt) und einer Einmal-
Nonce. Nur das Moodle dieser Schule kann SchoolUP registrieren. Zugriff nur auf die von Moodle bestatigten
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MASSNAHME

Kurse und darin nur auf Dateien aus deren Manifest. Mit der optionalen Rolle ,lesen + Kursliste" fragt
SchoolUP die Kurse der Person bei Moodle ab und tibernimmt das Ergebnis héchstens 5 Minuten
verschlisselt in die Sitzung (Austragungen wirken spatestens nach 5 Minuten); ohne sie gilt die beim Start
bestatigte Kursberechtigung fur die Dauer der Sitzung (hochstens 8 Stunden).
go/anbindung/moodle/1ti.go - go/kurse/zugang.go

Dokumente werden nur angezeigt, wenn sie im Manifest eines Kurses der Person stehen; das pruft
SchoolUP bei jedem Abruf. Bei Anmeldung mit Passwort ladt SchoolUP sie bei jedem Abruf mit dem
Zugang der Person, Moodle prift die Berechtigung dann zusatzlich selbst.

go/http/kurse.go - go/kurse/zugang.go

Sicherheits-Header (HSTS, nosniff, Referrer-Policy, Permissions-Policy: Standort aus, Kamera und Mikrofon
darf nur die App selbst nutzen, fur den Geratewechsel und zum Sprechen einer Frage, eingebettete fremde
Seiten nie; Schutz vor Einbettung in fremde Seiten); eine Content-Security-Policy lasst in App und
Verwaltung nur Skripte von SchoolUP selbst zu.

deploy/server/Caddyfile - go/http/server.go

Begrenzung der Anfragen je IP-Adresse am Webserver (Anmeldungen 60 je Minute; insgesamt 1.200-6.000
je Minute je nach Dienst, grof3ziigig wegen Schulnetzen hinter einer Adresse).

deploy/server/Caddyfile - deploy/moodle/caddy/Dockerfile

Begrenzung in der App: Anmeldungen 60 je Minute und IP sowie 10 je Minute und Benutzername; Fragen
(Ubersetzungen, gesprochene Fragen und Vorlesen zihlen mit) 20 je Minute und 300 je Tag und Person;
Probeklausuren 8, Abgaben 20, Fotolesungen (Klausurbearbeitung und Aufgaben im Chat zusammen, jede
Datei einzeln) 30 und Lernpakete 15 je Person und Tag; je Schule zusammen hochstens 400 Probeklausuren,
800 Abgaben und 2.000 Fotolesungen am Tag (Voreinstellungen, je Schule einstellbar). Flir Sprechen und
Vorlesen zusatzlich hochstens 3 Cent je Person und Tag (vorgelesen werden hochstens 2.000 Zeichen einer
Antwort; nur Betrage im Arbeitsspeicher). Kostenschutz je Schule (KI-Kontingent): 70 % des monatlichen
Entgelts ohne Umsatzsteuer, an einem Tag hochstens ein Zehntel davon (in Klausurphasen mal ihrem
Faktor); ist ein Viertel verbraucht, pausiert das Vorlesen, bei 90 % Probeklausuren, Ubungspakete und
Sprechen, bei 100 % alles aulRer der Hilfe in einer Krise (gezahlt nach den Preisen von Mistral; der Monat
aus den Zahlern im Moodle der Schule, nur Betrage). Je Person wird hochstens eine Probeklausur zur Zeit
geschrieben; scheitert eine Arbeit, zahlt sie nicht. In Klausurphasen, die die Schule festlegt, gelten die
Tageskontingente mit einem Faktor von hochstens 5; die Grenze je Minute bleibt. Schreibende Anfragen
nimmt die App nur von ihren eigenen Seiten an (Prufung der Herkunft) und nur bis 1 MB, aufter Fotos und
Abgaben einer Probeklausur und dem Foto einer Aufgabe.

go/http/sicherheit.go - go/http/lernen.go - go/verzeichnis/lizenz.go - go/tutor/sprache.go -
go/schulen/budget. go

Aktivierung durch die Eltern nur mit dem Elternpasswort der Schule (12 Zeichen, etwa 60 Bit, jederzeit
erneuerbar), zeitkonstant geprift und auf 10 Versuche je Minute und IP-Adresse begrenzt. Die Einwilligung
wird erst mit der Anmeldung des Moodle-Kontos wirksam und gilt nur flr genau dieses Konto: eingelost
wird sie nur bei der Anmeldung auf der Aktivierungsseite oder Gber den Knopf im Moodle-Kurs; eine
gewohnliche Anmeldung, das Abmelden und ,,Abbrechen® verwerfen eine offene Einwilligung im Browser.
Selbst einwilligen kann nur, wen die Schule dafur festlegt (Regel 2: alle, Globale Gruppen oder niemand;
Standard niemand), und jede Lehrkraft; angemeldet, mit ausdriicklicher Zustimmung. Ohne gultige
Aktivierung beantwortet SchoolUP keine Anfrage.
go/schulen/einwilligung.go - go/http/aktivierung.go - go/schulen/aktivierung_test.go -
go/anbindung/moodle/1ti_test.go

Die Verwaltung von SchoolUP (Schulen, Lizenzen, Zugange der Dienstkonten) ist nur unter eigener Adresse
und nur mit Passkey erreichbar (WebAuthn mit Bestatigung am Gerat, kein Passwort). Der erste Zugang
braucht einen Einrichtungscode, weitere nur eine einmalige Einladung eines Admins. Sitzungen enden nach
8 Stunden; Anderungen werden nur von der eigenen Adresse angenommen. Jede Anderung wird mit
Person, Zeit und geanderten Feldern protokolliert; Passworter erscheinen dort nie und werden auch der
Oberflache nicht ausgeliefert. Passkeys lassen sich entfernen, der letzte eines Admins nicht. Exporte als
CSV entscharfen Zellen, die eine Tabellenformel auslosen konnten.
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MASSNAHME STAND

go/verwaltung/anmeldung.go - go/verwaltung/routen.go - go/http/verwaltung_test.go

Der Erwartungshorizont einer Probeklausur wird mit AES-256-GCM versiegelt und an Kurs, Person und den umgesetzt
unveranderten Bogen gebunden. Vor der Abgabe kann ihn niemand lesen; ein veranderter Bogen oder ein

fremdes Siegel wird abgelehnt. Inhalte der Abgabe gelten gegenliber dem Sprachmodell als Daten, nicht

als Anweisungen.

go/klausur/erzeugen.go - go/klausur/bewerten.go - go/klausur/klausur_test.go

Moodle der Testschule sperrt ein Konto nach 10 Fehlversuchen fur 30 Minuten; Passworter mindestens 10 umgesetzt
Zeichen; Cookies nur uber HTTPS und HttpOnly.

deploy/server/haerten.sh

Server-Zugang ausschliefslich per SSH-Schlissel (Ed25519); Passwort-Anmeldung abgeschaltet; hochstens umgesetzt
3 Versuche je Verbindung.

deploy/server/haerten.sh

Firewall: von aufden nur SSH, HTTP und HTTPS erreichbar; alle internen Dienste (Datenbank, Suchmodell, umgesetzt
Umwandlung, App) ohne offentlichen Port.

deploy/server/haerten.sh - deploy/server/docker-compose.yml - deploy/moodle/docker-compose.yml

fail2ban sperrt IP-Adressen nach 5 fehlgeschlagenen SSH-Anmeldungen (1 Stunde, bei Wiederholung bis 1 umgesetzt
Woche).

deploy/server/haerten.sh

Zugangsdaten und Schlussel der Betreiber liegen verschliisselt im Schliisselbund des Betreiber-Rechners, umgesetzt
nicht im Klartext; Geheimnisse auf dem Server nur fur root lesbar.

deploy/server/haerten.sh

Trennung

MASSNAHME STAND

Jede Schule ist von den anderen getrennt: eigenes Dienstkonto, Ablage im eigenen Moodle, Sitzung, umgesetzt
Kontingente und versiegelte Probeklausuren an die Schule gebunden. Eine Anmeldung Gber Moodle wird

gegen den Aussteller genau dieser Schule geprift; die Schule steht versiegelt im Anmeldezustand. Moodle-

Kennungen gelten nur innerhalb ihrer Schule.

go/schulen/kontext.go - go/anbindung/moodle/1ti.go - go/verzeichnis/datei_test.go

Dokumentumwandlung in eigenem Container, Arbeitsdateien nur im RAM (tmpfs), keine Abrufe externer umgesetzt
Ressourcen.

deploy/server/docker-compose.yml

Datenminimierung

MASSNAHME STAND

SchoolUP liest und beantwortet nur Kurse im lizenzierten Umfang der Schule (ganze Schule, Kursbereiche umgesetzt
wie ,Oberstufe” oder einzelne Kurse). Kurse aukerhalb werden nicht eingelesen; ihre Ablage wird geldscht.

SchoolUP lauft an einer Schule erst, wenn der unterschriebene Vertrag (mit AVV) eingetragen ist, und nach

dem letzten Vertragstag nicht weiter; danach wird die Ablage beim nachsten Lauf geloscht. In Ruhezeiten,

die die Schule festlegt (z. B. Ferien), ist SchoolUP pausiert: keine Anfragen, kein Einlesen. Beschrankt die

Schule die Nutzung oder einzelne Funktionen auf Globale Gruppen ihres Moodle, gilt das nur fur deren
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MASSNAHME STAND

Mitglieder; Lehrkrafte immer. Die Gruppen fragt SchoolUP Uber einen eigenen Webservice der Schule ab,
der nur die beiden Gruppen-Funktionen enthalt; die gelieferte Liste der Kontonummern prift SchoolUP nur
auf die angemeldete Person, im Arbeitsspeicher, und verwirft sie sofort.
go/verzeichnis/lizenz.go - go/einlesen/indexieren.go - go/kurse/zugang.go - go/schulen/kontext.go -
go/anbindung/moodle/1ti_test.go

SchoolUP ruft in Moodle nur eine abschlieRende Liste von Funktionen auf (Material, eigene Ablage, Kursliste umgesetzt
der angemeldeten Person, offentliche Einstellungen) — keine Teilnehmerlisten, keine Profile. Durch
automatischen Test erzwungen.

packages/moodle/src/rollen.ts - packages/recht/src/recht.test.ts

Keine Datenbank mit Kursinhalten oder Nutzerdaten bei SchoolUP. Kursmaterial ohne Personenbezug umgesetzt
(Suchverzeichnis, Textabschnitte, angezeigte Dateien) halt die App hochstens 30 Minuten im

Arbeitsspeicher, um schneller zu antworten, nie auf einem Datentrager; personenbezogene Daten nur fir die

Dauer einer Anfrage (und die Kursbestatigung im verschlusselten Sitzungs-Cookie).

go/tutor/fragen.go - go/einlesen/indexieren.go - go/kurse/ablage/zwischenspeicher.go

Von den Rollen, die Moodle beim Start Ubermittelt, behalt SchoolUP nur ein Merkmal: ob die Person im Kurs umgesetzt
des Starts lehrt (Kursrolle ,Instructor®). Es 6ffnet allein die Seite ,Kursstatus® dieses Kurses, die nur

Angaben uUber das Kursmaterial zeigt und nichts Giber Schulerinnen und Schiiler. Die Seite ist ohne

Aktivierung erreichbar, weil sie keine Daten Uber Personen enthalt; Einschreibung und Lizenzumfang gelten

wie Uberall. Bei Anmeldung mit Passwort fragt SchoolUP Moodle mit dem Zugangsschliissel der Person

nur, was sie selbst in ihren Kursen darf (Lehrrechte ja/nein), nicht nach anderen Personen; das Ergebnis liegt

hochstens 5 Minuten im Arbeitsspeicher. Durch automatischen Test erzwungen.

go/anbindung/moodle/1ti.go - go/http/kursstatus.go - go/http/server.go - packages/recht/src/recht.test.ts

Krisen-Schutz im Chat: Schreibt jemand, dass es ihm selbst ernsthaft schlecht geht, zeigt die App umgesetzt
Hilfsangebote statt Unterricht. Erkannt wird im Code, bevor irgendetwas den Server verlasst; die Nachricht

geht nicht an das Sprachmodell (auch nicht spater im Verlauf oder Lernzettel), wird nicht protokolliert, nicht

gemeldet und auf dem Gerat nicht im Verlauf gespeichert. Was die Muster nicht erkennen, fangt eine Regel

im Auftrag an das Sprachmodell auf (Hilfe statt Unterricht).

go/tutor/krise.go - go/tutor/fragen.go - go/tutor/lernzettel.go - apps/web/src/seiten/Chat.tsx -
packages/recht/src/recht.test.ts

Gesprachsverlauf nur auf dem Gerat; beim Abmelden geloscht. umgesetzt

apps/web/src/daten/verlauf.ts - apps/web/src/App.tsx

Betriebsprotokolle ohne Inhalte und Kennungen (durch automatischen Test erzwungen). umgesetzt

go/basis/log.go - packages/recht/src/recht.test.ts

Texterkennung nur fur Seiten mit Bildinhalt; abschaltbar je Instanz (OCR_AKTIV=0). umgesetzt

go/einlesen/lesen.go - go/basis/konfig.go

e Integritit
MASSNAHME STAND

Automatische Sicherheitsupdates des Betriebssystems taglich, Neustart bei Bedarf nachts; Kernel- umgesetzt
Netzwerkschutz (SYN-Cookies, keine Redirects, kein Source-Routing).

deploy/server/haerten.sh

Versuche, den Tutor Uber eine Eingabe umzuprogrammieren (,lgnoriere alle Anweisungen ..."), beantwortet umgesetzt
der Code selbst, ohne Sprachmodell. Der Auftrag an das Sprachmodell legt fest, dass Eingaben, Verlauf und

Kursmaterial Daten sind, keine Anweisungen, und dass es nichts fur Kinder und Jugendliche Ungeeignetes

schreibt, auch nicht als Rollenspiel.
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MASSNAHME STAND

go/tutor/schutz.go - go/ki/sprachmodell.go

Anderungen werden iiber ein Ausroll-Skript eingespielt, das Typprifung, Tests und die Priifung der umgesetzt
Rechtsdokumente voraussetzt; antwortet danach eine Hauptadresse nicht, geht es automatisch auf den

vorherigen Stand zurlick. Ausgerollt wird nur ein in der Versionsverwaltung festgehaltener Stand; seine

Kennung meldet der Server danach selbst.

deploy/server/ausrollen.sh

° Pseudonymisierung und Verschliisselung

MASSNAHME STAND

Sitzung als verschlisseltes Cookie (AES-256-GCM); auf dem Server keine Sitzungsdaten. umgesetzt
go/basis/sitzung.go

An das Sprachmodell gehen keine Namen, Kennungen oder Zugangsdaten. umgesetzt

go/ki/sprachmodell.go

Verfiigbarkeit und Belastbarkeit

MASSNAHME STAND

Dienste starten nach Ausfall automatisch neu; Kursinhalte liegen im Moodle der Schule und lassen sich umgesetzt
jederzeit neu einlesen.

deploy/server/docker-compose.yml

Rasche Wiederherstellung (Art. 32 Abs. 1 lit. c DSGVO): Der Server halt keine Daten tber Schilerinnen und umgesetzt
Schiiler. Suchverzeichnis und Einlesestand liegen im Moodle der Schule; einziger Zustand auf dem Server ist

das verschlisselte Schulverzeichnis mit den Geschaftsdaten von SchoolUP (Schulen, Vertrage, Lizenzen,

Anfragen von Schulen), das taglich gesichert wird; nach einer Neuinstallation genligen die Zugangsdaten,

und der Dienst ubernimmt den vorhandenen Stand ohne erneutes Einlesen. Erprobt am 18.10.2026:

vollstandige Neuinstallation in unter vier Minuten, keine Datei neu gelesen, angemeldete Sitzungen blieben

gultig.

go/einlesen/indexieren.go - go/kern/ablage.go - deploy/server/docker-compose.yml

Tagliche Sicherung von Konfiguration, Schliisseln und Moodle-Testschule auf dem Server (7 Tage) und umgesetzt
verschlisselt (AES-256) auflterhalb des Servers beim Betreiber (30 Sicherungen). Jede abgeholte Sicherung

wird probeweise entschlisselt und entpackt; fehlt eine aktuelle Sicherung, meldet sich der Betreiber-

Rechner. Er meldet jede Abholung dem Server; liegt die letzte langer als 2 Tage zurlick, warnt die

Verwaltung.

deploy/server/haerten.sh - deploy/server/sichern.sh

Statusseite (/status) und Prifadresse (/api/status): Erreichbarkeit von App, Suche, Umwandlung und umgesetzt
Sprachmodell, hochstens einmal je Minute gepruft, ohne Inhalte und ohne Personendaten. Die Prufadresse

meldet eine Storung mit Status 503.

go/basis/zustand.go - go/http/statusseite.go

Externer Wachter ruft die Prifadresse jede Minute auf und alarmiert den Betreiber bei einer Stérung. geplant
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a Uberpriifung

MASSNAHME STAND

Automatischer Abgleich dieser Angaben mit dem Code bei jedem Ausrollen; Fingerabdrticke aller rechtlich umgesetzt
relevanten Dateien.

packages/recht/src/recht.test.ts

@) Organisatorische Ma3nahmen

Zugriff auf Server und Schliissel haben nur die beiden Gesellschafter; sie sind auf Vertraulichkeit
verpflichtet.

Zugangsdaten (Dienstkonto, Sitzungsschlissel, API-Schlussel) liegen nur in der Umgebung des Servers,
nicht im Programmcode.

Sicherheitsvorfalle werden nach Ziffer 7 des AVV binnen 24 Stunden an die Schule gemeldet.

Jede Anderung des Programms durchlauft vor dem Ausrollen die automatischen Tests einschlieRlich des
Abgleichs dieser Unterlagen.

Betriebsprotokolle: Die Protokolle jedes Dienstes werden rotiert: hochstens 3 Dateien zu je 10 MB, altere
Eintrage werden Uberschrieben. Ein Zugriffsprotokoll des Webservers wird nicht gefuhrt. Das Systempro-
tokoll des Servers (u. a. Anmeldeversuche am Administrationszugang) wird nach 14 Tagen geloscht.

Verfahren zur Uberpriifung

Die Wirksamkeit der MaRnahmen wird bei jeder Anderung automatisch gepriift (Art. 32 Abs. 1 lit. d DSGVO):

Der Test packages/recht/src/recht.test.ts stellt u. a. sicher, dass der Code nur mit den genannten Diensten

spricht, keine weiteren Cookies oder Speicher im Browser nutzt, keine Inhalte oder Kennungen protokolliert

und die genannten Fristen einhalt. Darlber hinaus uUberprifen die Gesellschafter die MaRnahmen mindestens
jahrlich.

Hubner/ERer GbR - Elias ERer und Sean Huibner - Stichtelner StraRe 33, 47877 Willich-Anrath - kontakt@school-up.de - +49 157 89160932
Diese Fassung (Version 1.94 vom 09.11.2026) ist Teil der Unterlagen unter school-up.de/recht. Dort stehen auch der Anderungsverlauf und
die jeweils aktuelle Fassung.
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ANLAGE 3 ZUM NUTZUNGS- BZW. LIZENZVERTRAG

Loschkonzept

Art. 5 Abs. 1 lit. e, Art. 17 DSGVO

Version 1.94 -

Stand 09.11.2026
school-up.de/recht

Anlage 3 zum Nutzungsvertrag bzw. Lizenzvertrag; konkretisiert Ziffer 8 des Vertrags zur Auftragsverarbei-
tung (Art. 28 Abs. 3 Llit. g DSGVO).

Grundsatz: Was SchoolUP nicht speichert, muss nicht geloscht werden. Der grofite Teil der Verarbeitung

findet nur im Arbeitsspeicher statt. Wo etwas gespeichert wird, ist die Loschung technisch an einen Ausloser

gekoppelt, nicht an eine manuelle Handlung.

Loschregeln

DATEN

Moodle-Passwort

Sitzung (Token, Kennung, Name,
zuletzt bestatigte Kurse)

Fragen und Antworten auf dem
Server

Kursmaterial ohne Personenbezug
(Suchverzeichnis, Textabschnitte,

angezeigte Dateien)

Gesprachsverlauf eines Kurses

(Fragen, Antworten, Fundstellen,

auf Wunsch Ubersetzte
Antworten), hochstens 40
Nachrichten

su_verlauf_ v3_<Kurs-ID>

frihere Gesprache eines Kurses,
die mit ,Neues Gesprach"
abgelegt wurden (Anfang der
ersten Frage als Titel, Datum,
Nachrichten wie im Verlauf);
hochstens 10 Gesprache mit je

Unterlagen fiir die Schule - SchoolUP - Version 1.94
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nur Durchleitung

Cookie su_sitzung im Browser

Arbeitsspeicher

Arbeitsspeicher der App

localStorage im Browser auf dem Gerat
der Person

localStorage im Browser auf dem Gerat
der Person

FRIST BZW.
AUSLOSER

sofort

8 Stunden oder
Abmelden

Ende der Anfrage

hochstens 30
Minuten nach dem

Laden; friher, wenn

der Platz gebraucht
wird

bis zur Léschung
durch die Person
oder zum
Abmelden (siehe
Mechanismus)

bis zur Loschung
durch die Person
oder zum
Abmelden (siehe
Mechanismus)

MECHANISMUS

wird nicht gespeir

Ablaufdatum im (
und verschlisselt
Inhalt; Abmelden
das Cookie

werden nicht
geschrieben

Ablaufzeit je Einti
wird nicht auf
Datentrager gesc

durch ,Verlauf l6¢
in der App, autorr
beim Abmelden, «
durch Loschen de
Browserdaten

sFrihere Gesprac
loschen" im Chat,
»Verlauf loschen"
App, automatisch
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DATEN

hochstens 40 Nachrichten
su_verlauf_v3_frueher_<Kurs-
ID>

die selbst gewahlte Sprache fur
Ubersetzungen und ob jede
Antwort gleich Ubersetzt werden
soll su_sprache_vi

ob die App hell oder dunkel
erscheint (nur gesetzt, wenn die
Person nicht ,Wie mein Gerat"“
gewahlt hat) su_darstellung_vl

Lernmodus eines Kurses: Stand je
Thema (0-100), die laufende
Sitzung (Aufgaben, Punkte, Serie),
Kennungen schon bekannter
Aufgabenpakete (hochstens 300)
und ein Ruckblick auf die letzten
30 Sitzungen
su_lernen_v1_<Kurs-ID>

Karteikarten-Stapel eines Kurses:
aus dem Chat Ubernommene oder
selbst geschriebene Karten (Titel,
Vorder- und Rickseiten) und je
Karte der Wiederholungsplan
(nachste Falligkeit, Abstand,
Leichtigkeit, Zahl der
Wiederholungen und der Fehler)
sowie je Stapel, wie viele neue
Karten heute begonnen wurden;
hochstens 100 Stapel je Kurs und
2.000 Karten je Stapel
su_karten_v2_<Kurs-ID>

Welche Probeklausuren dieses
Gerat im Kurs schon kennt:
zufallige Kennung aus dem
Klausurpool und eine Kurzfassung
der Aufgaben (Titel und Anfang
der Teilaufgaben); hochstens 40,
keine Antworten
su_klausur_vl_gesehen_<Kurs-
ID>

Probeklausuren eines Kurses:
Bogen, versiegelter
Erwartungshorizont (nur vom
Server lesbar), eigene Antworten,
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ORT

localStorage im Browser auf dem Gerat
der Person

localStorage im Browser auf dem Gerat
der Person

localStorage im Browser auf dem Gerat
der Person

localStorage im Browser auf dem Gerat
der Person

localStorage im Browser auf dem Gerat
der Person

localStorage im Browser auf dem Gerat
der Person

FRIST BZW.
AUSLOSER

bis zur Loschung
durch die Person
oder zum
Abmelden (siehe
Mechanismus)

bis zur Loéschung
durch die Person
oder zum
Abmelden (siehe
Mechanismus)

bis zur Loschung
durch die Person
oder zum
Abmelden (siehe
Mechanismus)

bis zur Loschung
durch die Person
oder zum
Abmelden (siehe
Mechanismus)

bis zur Loschung
durch die Person
oder zum
Abmelden (siehe
Mechanismus)

bis zur Léschung
durch die Person
oder zum
Abmelden (siehe
Mechanismus)

MECHANISMUS

Abmelden, oder ¢
Loschen der
Browserdaten

Andern unter
~Einstellungen®, ,,
l6schen*, automa
beim Abmelden, «
durch Léschen de
Browserdaten

Andern unter
sEinstellungen® o
durch Loschen de
Browserdaten

»Verlauf loschen"
automatisch beinr
Abmelden, oder ¢
Léschen der
Browserdaten

Loschen in der Ay
+Verlauf loschen"
automatisch beinr
Abmelden, oder ¢
Loéschen der
Browserdaten. St
friheren Format
(su_karten_v1_..)
werden beim erst
Offnen tibernomn
dann entfernt.

+Verlauf loschen"
automatisch beinmr
Abmelden, oder ¢
Loschen der
Browserdaten

durch Léschen in
App, ,Verlauf losc
automatisch bein
Abmelden, oder ¢
Loschen der
Browserdaten
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DATEN

aus Fotos gelesener Text und
Rickmeldung; hochstens 10 je
Kurs su_klausur_vi1_<Kurs-ID>

ein Fingerabdruck des
angemeldeten Kontos (22
Zeichen, vom Server aus Schule
und Moodle-Kennung mit einem
geheimen Schlissel berechnet;
daraus lasst sich die Kennung
nicht zurtickrechnen)
su_konto_vi

Einwilligungsnachweise (Moodle-
Kennung, Gruppe, Zeitpunkt,
Fassung, ggf. Widerruf; kein
Name)

Anonyme Zahlung aktiver
Personen (Zahlstruktur ohne
Kennungen)

Aufgabenpakete des Lernmodus
(ohne Personenbezug)

Klausurpool (Probeklausurbégen
mit Erwartungshorizont, ohne
Personenbezug)

Einstellungen der Lehrkrafte fir
einen Kurs (ohne Personenbezug)

Als falsch gemeldete Antworten
(Frage, Antwort, Belege, Notiz;
ohne Name und Kennung)

Suchverzeichnis und
Textabschnitte
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localStorage im Browser auf dem Gerat
der Person

private Dateien des SchoolUP-Kontos im
Moodle der Schule
(/schoolup/einwilligungen/<Moodle-
Kennung>.json)

private Dateien des SchoolUP-Kontos im
Moodle der Schule
(/schoolup/nutzung/<Monat>.json)

private Dateien des SchoolUP-Kontos im
Moodle der Schule
(/schoolup/kurs_<Kurs-
ID>/lernen/<Thema>_<Kennung>.json)

private Dateien des SchoolUP-Kontos im
Moodle der Schule
(/schoolup/kurs_<Kurs-
ID>/klausuren/<Kennung>.json)

private Dateien des SchoolUP-Kontos im
Moodle der Schule
(/schoolup/kurs_<Kurs-
ID>/einstellungen.json)

private Dateien des SchoolUP-Kontos im
Moodle der Schule
(/schoolup/kurs_<Kurs-
ID>/meldungen/<Tag>-
<Kennung>.7json)

private Dateien des SchoolUP-Kontos im
Moodle der Schule
(/schoolup/kurs_<Kurs-ID>/)

FRIST BZW.
AUSLOSER

bis zur Loschung
durch die Person
oder zum
Abmelden (siehe
Mechanismus)

solange die Schule
das SchoolUP-
Konto bzw. dessen
Dateien behalt
(Nachweispflicht
der Schule, Art. 7
Abs. 1 DSGVO)

nach 24 Monaten;
Hashwerte sofort

nach dem Zahlen

mit der Ablage des
Kurses

die altesten, sobald

mehr als 60 im Kurs

liegen, und Bogen,
deren Material
geldscht wurde;
ganzer Pool mit der
Ablage des Kurses

mit der Ablage des
Kurses

90 Tage nach der
Meldung; fruher,

wenn eine Lehrkraft

sie als erledigt
markiert; alle mit
der Ablage des
Kurses

geanderte oder
geldschte Dateien
beim nachsten Lauf
(< 15 Min.); ganzer

MECHANISMUS

automatisch beinr
Abmelden, oder ¢
Léschen der
Browserdaten

Loschen des
Dienstkontos ode
Dateien durch die
Schule; ein Widet
wird im Nachweis
vermerkt

automatisch beimr
Ablegen der Zahl

automatisch im Ei
Dienst

automatisch beinr
Ablegen, bei der
nachsten Anfrage
im Einlese-Dienst

automatisch im Ei
Dienst

automatisch im Ei
Dienst (taglich, at
ruhender Lizenz);
»Erledigt” durch c
Lehrkraft

automatischer Ak
im Einlese-Dienst
Vertragsende zus
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DATEN

Verbrauch der Kl je Monat (Zahl
der Anfragen, Tokens, gelesene
Seiten; ohne Personenbezug)

Umgewandelte Office-Dateien

Zahler gegen Missbrauch (IP-

Adresse, Benutzername)

Anmeldeversuche am Server-

Zugang (IP-Adresse, Zeit)

Sicherungen (Konfiguration,

Moodle-Testschule)

Betriebsprotokolle

Zugangsdaten des Dienstkontos,
Konfiguration der Schule

Unterlagen fiir die Schule - SchoolUP - Version 1.94
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private Dateien des SchoolUP-Kontos im
Moodle der Schule
(/schoolup/nutzung/ki-<Monat>-
<Dienst>.json)

Arbeitsspeicher (tmpfs)

Arbeitsspeicher von Webserver und App

Systemprotokoll, fail2ban

Server; verschlisselt beim Betreiber

Server

Schulverzeichnis von SchoolUP
(verschlisselt auf dem Server)

FRIST BZW.
AUSLOSER

Kurs, sobald
SchoolUP keinen
Zugriff mehr hat

nach 24 Monaten

Ende der
Umwandlung

1 Minute

14 Tage bzw. 7
Tage

7 Tage bzw. 30
Sicherungen

Rotation

14 Tage nach
Vertragsende

MECHANISMUS

durch Loschen de
Dienstkontos dur:
Schule

automatisch beimr
Ablegen der Zahl

werden nicht auf
Datentrager gesc

Zeitfenster lauft ¢

automatische Rot
(journald, logrota
fail2ban dbpurge

automatisches Lo
der altesten Siche

Die Protokolle jec
Dienstes werden
hochstens 3 Date
je 10 MB, altere E
werden Uberschri
Ein Zugriffsprotok
Webservers wird
geflihrt. Das
Systemprotokoll ¢
Servers (u. a.
Anmeldeversuche
Administrationszt
wird nach 14 Tag
geldscht.

Léschung durch
SchoolUP in der
Verwaltung (Moo
Adresse, Konto ui
Passwort, Lizenzt
Funktionen, Konti
Ferien und
Klausurphasen,
Aktivierungspass
Bestatigung in Te
Name der Schule,
Vertrag und Lizer
bleiben fur Rechn
Friihere Fassunge
Sicherungen des
Verzeichnisses en
die Angaben, bis
planmaRig ersetz
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DATEN ORT FRIST BZW. MECHANISMUS

AUSLOSER

Daten bei Mistral Al Mistral Al (EU) nur zur Flr SchoolUP ist
Bereitstellung der Mistral Al ,Zero C
Antwort und zur Retention* einges
Missbrauchsabwehr (seit 27.10.2026)
(Ziff. 2 DPA) Mistral speichert

protokolliert Ein-
Ausgaben nicht U
Erzeugung der Ar
hinaus (ohne dies
Einstellung warer
zu 30 Tage zur
Missbrauchserker
fur das Training v
Modellen werden
nicht genutzt. Mis
erfahrt dabei kein
Namen und keine
Kennungen der
Personen. Nach
Vertragsende bin
Tagen (Ziff. 10.1 |

Loschung auf Wunsch einer betroffenen Person

Den Gesprachsverlauf loscht die Person selbst: in der App unter ,,Datenschutz" - ,Verlauf loschen", fur
frihere Gesprache eines Kurses im Chat mit ,,Friihere Gesprache l0schen", oder durch Abmelden. ,,Neues
Gesprach" legt das bisherige Gesprach auf dem Gerat ab. Weitere personenbezogene Daten halt SchoolUP
nicht vor; Antrage nach Art. 17 DSGVO richten sich an die Schule, SchoolUP unterstlitzt nach Ziffer 6 des
AVV.

Hubner/ERer GbR - Elias ERer und Sean Hubner - Slichtelner StraRe 33, 47877 Willich-Anrath - kontakt@school-up.de - +49 157 89160932
Diese Fassung (Version 1.94 vom 09.11.2026) ist Teil der Unterlagen unter school-up.de/recht. Dort stehen auch der Anderungsverlauf und
die jeweils aktuelle Fassung.
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Version 1.94 - Stand 09.11.2026
school-up.de/recht

VORLAGE FUR DIE SCHULE - FUR SCHULE

Verzeichnis von Verarbeitungstitigkeiten

Art. 30 DSGVO

Teil A: Eintrag fiir das Verzeichnis der Schule

Die Schule Ubernimmt diesen Eintrag in ihr Verzeichnis (Art. 30 Abs. 1 DSGVO) und erganzt die markierten

Felder.

ANGABE
Bezeichnung

Verantwortliche

Datenschutzbeauftragte/r

Zwecke (lit. b)

Rechtsgrundlage

Betroffene (lit. c)

Datenkategorien (lit. c)

Unterlagen fiir die Schule - SchoolUP - Version 1.94

INHALT

Nutzung des Kl-Lerntutors SchoolUP im Unterricht

Name, Anschrift der Schule; Schulleitung

Behordliche/r Datenschutzbeauftragte/r der Schule

Lernunterstiitzung: Beantwortung von Fragen zum Kursmaterial mit Fundstellen; Hilfe bei
Aufgaben ohne Vorwegnahme der Losung.

Einwilligung (Art. 6 Abs. 1 lit. a, Art. 7 DSGVO): durch die Eltern tber die Aktivierungsseite
oder, wo die Schule es festlegt (Regel 2), durch die Person selbst in der App, vor der ersten
Nutzung; Nachweis im Moodle der Schule. Fiir die gewahlte Sprache einer Ubersetzung und
die Stimme einer gesprochenen Frage, die auf die Herkunft hindeuten konnen, ausdrticklich
(Art. 9 Abs. 2 lit. a DSGVO). Die Nutzung ist freiwillig; wer nicht einwilligt, hat keinen
Nachteil. Das Einlesen des Kursmaterials (ohne Schulerdaten) dient dem Bildungsauftrag
nach Art. 6 Abs. 1 lit. e, Abs. 3 DSGVO i. V. m. § 120 Abs. 1 SchulG NRW

Landesnorm anderer Lander

Schilerinnen und Schuler der freigegebenen Kurse (beschrankt die Schule die Nutzung auf
Globale Gruppen, nur deren Mitglieder); Lehrkrafte, soweit sie die App nutzen oder im
Material genannt sind.

e Moodle-Benutzername und -Passwort (nur durchgereicht)
e Moodle-Zugangsschlissel (Token)
e Moodle-Nutzerkennung

e Anzeigename
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ANGABE

Unterlagen fiir die Schule - SchoolUP - Version 1.94

INHALT

je eigenem Kurs, ob die Person dort Lehrrechte hat (ja/nein; Moodle wird dafiir mit dem
Zugangsschlussel der Person gefragt, was sie selbst im Kurs darf)

Moodle-Nutzerkennung (Zahl)
Kurs, aus dem SchoolUP geoffnet wurde (Kennung, Kurzname, Name)
nur mit der optionalen Rolle ,lesen + Kursliste*: die Kurse der Person, in denen SchoolUP

freigegeben ist — von Moodle abgefragt, hochstens alle 5 Minuten; bis dahin stehen ihre
Kennungen verschlusselt im Sitzungs-Cookie, auf dem Server nicht gespeichert

ob die Person in dem Kurs, aus dem sie SchoolUP geéffnet hat, lehrend ist (ja/nein, aus der
von Moodle signiert Gbermittelten Kursrolle ,Instructor”); nur dafur, Lehrkraften den
Kursstatus ihres Kurses zu zeigen

Moodle Ubermittelt aulserdem die Ubrigen Rollenangaben und - falls die Schule sie pflegt
— eine Kennnummer; SchoolUP pruft sie nicht und verwirft sie sofort

Name und E-Mail-Adresse werden bei der Registrierung ausdricklich nicht angefordert
und von Moodle daher nicht Ubermittelt

Frage

auf Wunsch ein Foto einer Aufgabe (nur zum Lesen des Textes)

auf Wunsch eine Sprachaufnahme der Frage (nur zum Abschreiben)

auf Wunsch eine Antwort des Tutors mit der gewahlten Sprache (zum Ubersetzen)
auf Wunsch eine Antwort des Tutors oder ihre Ubersetzung (zum Vorlesen)

bis zu 8 vorherige Nachrichten des Gesprachs

auf Wunsch fur einen Lernzettel das Gesprach eines Kurses (bis zu 40 Nachrichten, ohne
Belegnummern) und die Namen und Seiten der belegten Materialien

Kurs-1D

Einschreibungsstatus (wird beim Moodle der Schule gepruft; das Ergebnis gilt hochstens 5
Minuten, verschlusselt im Sitzungs-Cookie)

Fragen, Antworten und Fundstellen eines Kurses (hochstens 40 Nachrichten)
fruhere Gesprache eines Kurses (hochstens 10 mit je hochstens 40 Nachrichten)
gewahlte Materialien und Bearbeitungszeit

Kurs-ID und Moodle-Nutzerkennung (nur im versiegelten Erwartungshorizont, damit nur
die Person selbst ihn abgeben kann)

die eigenen Antworten

auf Wunsch Fotos oder PDF der handschriftlichen Bearbeitung
Tag der Meldung (ohne Uhrzeit)

die Frage und die Antwort des Tutors, wie sie im Chat stehen
die Belege der Antwort (Titel des Materials und Seite)

eine freiwillige Notiz (,Was stimmt nicht?", hochstens 500 Zeichen); die App bittet, keine
Namen hineinzuschreiben

kein Name, keine Moodle-Nutzerkennung, keine Sitzungsdaten. Personenbezug entsteht
nur, wenn jemand selbst Personenbezogenes in Frage oder Notiz schreibt oder eine
Lehrkraft die Person am Inhalt erkennt

zum Schutz vor Missbrauch: die Moodle-Nutzerkennung als Zahler (h6chstens 20
Meldungen je Person und Tag), nur im Arbeitsspeicher der App, hochstens 24 Stunden

Gruppe (Eltern bzw. selbst)

Zeitpunkt der Einwilligung bzw. des Widerrufs

Fassung des Einwilligungstextes

ob die angemeldete Person zu einer der gewahlten Globalen Gruppen gehért (ja/nein)

daflir Ubermittelt Moodle die Moodle-Nutzerkennungen (Zahlen) der Mitglieder dieser
Gruppen, keine Namen; SchoolUP prift darin nur die angemeldete Person und verwirft die
Liste sofort

Kennungen, Namen und Kurznamen der Globalen Gruppen (fur die Auswahl der Regeln in
der Verwaltung; keine Mitglieder)
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ANGABE

Empfanger (lit. d)

Drittlandubermittlung

(Lit. e)

Loschfristen (lit. f)

TOM (lit. g)

DSFA

INHALT

e Moodle-Nutzerkennung — nur im Arbeitsspeicher, dort mit einem geheimen Schlissel zu
einem Hashwert umgerechnet (HMAC-SHA-256)

e Dateien und Texte der Kurse, in die das SchoolUP-Konto aufgenommen wurde (PDF,
Office, Bilder, Moodle-Seiten, Blicher, Textfelder, H5P-Inhalte)

e Moodle-Zugangsschlissel der Person (flr den Abruf)

e die angezeigte Datei bzw. Seite

e |P-Adresse (Zahler der Anfragen je Minute)

e eingegebener Benutzername (Zahler der Anmeldeversuche)

e Moodle-Nutzerkennung (Anzahl Fragen)

e |P-Adresse und Zeitpunkt von Anmeldeversuchen am Server

e Ereignis, Zeit, Kurs-ID, interne Material-Kennung (z. B. ,42_0"), Zahlwerte, Laufzeiten,

technische Fehlermeldungen (konnen den Speicherpfad einer Kursdatei im Moodle
enthalten)

Hubner/ERer GbR (Auftragsverarbeiter) mit den Unterauftragsverarbeitern netcup GmbH,
Mistral Al SAS; nur bei gesonderter Vereinbarung (Anbindung an Microsoft 365 / Teams for
Education statt Moodle (Testfassung)): Microsoft Ireland Operations Limited

SchoolUP selbst Gibermittelt keine personenbezogenen Daten in Lander aufderhalb der EU
bzw. des EWR,; alle Unterauftragsverarbeiter verarbeiten in der EU, Mistral Al SAS
ausschliefdlich Uber den EU-Endpunkt. Setzen Unterauftragsverarbeiter ihrerseits
Dienstleister in Drittlandern ein, ist das vertraglich nur unter den Voraussetzungen von
Kapitel V DSGVO zulassig (Mistral Al SAS: Ziff. 8 DPA).

siehe Loschkonzept; Fragen werden nicht gespeichert, die Sitzung endet nach 8 Stunden, der
Verlauf liegt auf dem Gerat.

siehe TOM

siehe Schwellwertanalyse und DSFA-Grundlage

Teil B: Verzeichnis von SchoolUP als Auftragsverarbeiter

Art. 30 Abs. 2 DSGVO

ANGABE

Auftragsverarbeiter (lit. a)

Datenschutzbeauftragter

(Lit. a)

Verantwortliche (lit. a)

Kategorien von
Verarbeitungen (lit. b)

Unterlagen fiir die Schule - SchoolUP - Version 1.94

INHALT

Hlbner/ERer GbR, vertreten durch die Gesellschafter Elias ERer und Sean Hubner,
Suchtelner StralRe 33, 47877 Willich-Anrath, kontakt@school-up.de

Derzeit nicht benannt. Ansprechpartner fir den Datenschutz sind die Gesellschafter,
kontakt@school-up.de.

Die Schulen, mit denen ein Nutzungs- oder Lizenzvertrag besteht (Liste wird gefuihrt).

e  Anmeldung mit Moodle-Benutzername und -Passwort

e  Anmeldung Uber Moodle (aus dem Kurs heraus)

e Fragen stellen und Antworten erhalten

e Gesprachsverlauf auf dem Gerat

e Probeklausur schreiben, bearbeiten und korrigieren lassen
e Antwort als falsch melden

e Aktivierung und Einwilligung

e Regeln der Schule (Globale Gruppen)
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ANGABE INHALT

e Anonyme Zahlung aktiver Personen

e Einlesen des Kursmaterials

e Anzeigen einer Fundstelle im Dokument
e Schutz vor Missbrauch

e Schutz des Server-Zugangs

e Betriebsprotokolle

Drittlandtbermittlung (lit. SchoolUP selbst Gibermittelt keine personenbezogenen Daten in Lander aufierhalb der EU

c) bzw. des EWR; alle Unterauftragsverarbeiter verarbeiten in der EU, Mistral Al SAS
ausschliefSlich tber den EU-Endpunkt. Setzen Unterauftragsverarbeiter ihrerseits
Dienstleister in Drittlandern ein, ist das vertraglich nur unter den Voraussetzungen von
Kapitel V DSGVO zulassig (Mistral Al SAS: Ziff. 8 DPA).

TOM (lit. d) siehe TOM

e Teil C: Eigene Verarbeitungen von SchoolUP

VERARBEITUNG ZWECK UND RECHTSGRUNDLAGE
Webseite Bereitstellung der Webseite; keine Cookies, kein Tracking, kein Zugriffsprotokoll. Art. 6 Abs. 1 lit. f DSGV

school-up.de

Hilfe-Chat der Beantwortung von Fragen zu SchoolUP; Frage und Chatverlauf gehen an Mistral Al (EU), SchoolUP speict
Webseite Art. 6 Abs. 1 lit. f DSGVO

Anfrage einer Die Anfrage beantworten und einen Vertrag mit der Schule anbahnen.

Schule Gber Art. 6 Abs. 1 lit. b DSGVO; fiir Ansprechpersonen, die nicht selbst Vertragspartner werden: Art. 6 Abs.
das Formular Verschlusselt im Schulverzeichnis auf dem Server bei netcup.

,Schule

anfragen”

Unterlagen fiir die Schule - SchoolUP - Version 1.94 Seite 47 von 70



VERARBEITUNG ZWECK UND RECHTSGRUNDLAGE

Anfragen per Beantwortung von Anfragen, Anbahnung von Pilotprojekten. Art. 6 Abs. 1 lit. b bzw. f DSGVO Postfach t
E-Mail Ireland Operations Limited (Auftragsverarbeiter).

Vertrage mit Abschluss und Durchfuhrung des Nutzungs- oder Lizenzvertrags einschlielRlich Abrechnung; Ansprechpet
Schulen Schule und des Schultragers. Art. 6 Abs. 1 lit. b, c DSGVO

Vermerk der Schule

Fur die eigenen Unterlagen der Schule, nicht zurlickschicken. In das Verzeichnis von Verarbeitungstatigkeiten der
Schule tbernommen (Art. 30 Abs. 1 DSGVO):

Schule Laufende Nummer im Verzeichnis

Ubernommen am Zustandig in der Schule (Name)

Hulbner/ERer GbR - Elias ERer und Sean Hubner - Stichtelner StraRe 33, 47877 Willich-Anrath - kontakt@school-up.de - +49 157 89160932
Diese Fassung (Version 1.94 vom 09.11.2026) ist Teil der Unterlagen unter school-up.de/recht. Dort stehen auch der Anderungsverlauf und
die jeweils aktuelle Fassung.
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Version 1.94 - Stand 09.11.2026
school-up.de/recht

VORLAGE FUR DIE SCHULE - FUR SCHULE

Schwellwertanalyse und
Datenschutz-Folgenabschiitzung

Art. 35 DSGVO

Die Datenschutz-Folgenabschatzung ist Aufgabe der Schule als Verantwortliche (Art. 35 Abs. 1 DSGVO).
SchoolUP stellt sie hier vollstandig vorbereitet bereit (Art. 28 Abs. 3 lit. f DSGVO). Die Schule priift sie, holt
dazu den Rat ihrer/ihres Datenschutzbeauftragten ein (Art. 35 Abs. 2 DSGVO) und nimmt sie mit dem
Vermerk am Ende zu ihren Unterlagen. Unterschrieben oder an SchoolUP zurtickgeschickt wird sie nicht.

Schwellwertanalyse

Gepruft anhand der Kriterien der Leitlinien WP 248 rev.01 der Artikel-29-Datenschutzgruppe (vom Europai-
schen Datenschutzausschuss bestatigt) und der Liste der Datenschutzkonferenz nach Art. 35 Abs. 4 DSGVO.

KRITERIUM ERFULLT? BEGRUNDUNG
Bewertung oder Scoring nein keine Noten, kein Profil, keine Auswertung
Automatisierte nein keine Entscheidung Uber Personen (Art. 22 DSGVO)

Entscheidung mit
Rechtswirkung

Systematische nein keine Speicherung und Auswertung der Nutzung
Uberwachung
Sensible Daten teilweise nur auf Wunsch: gewahlte Sprache einer Ubersetzung und Stimme einer

gesprochenen Frage konnen auf die Herkunft hindeuten (Art. 9 DSGVO);
ausdruckliche Einwilligung, nichts gespeichert. Sonst nicht gezielt

Umfangreiche nein eine Schule, deren freigegebene Kurse

Verarbeitung

Zusammenfiihren von nein -

Datensatzen

Schutzbedurftige ja Schiilerinnen und Schiler, teils minderjahrig (Erwagungsgrund 38)
Betroffene

Neue Technologien ja Einsatz eines Sprachmodells (KI)

Hindernis bei der nein freiwillige Nutzung; ohne Nutzung kein Nachteil

Rechtsauslibung
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Ergebnis: Zwei Kriterien sind erfillt, eines teilweise. Nach WP 248 ist schon bei zwei Kriterien in der Regel

eine DSFA durchzufthren. Wir empfehlen sie daher, auch wenn die Risiken durch die Bauweise gering sind.
Die folgenden Abschnitte enthalten sie in der Form von Art. 35 Abs. 7 DSGVO.

Beschreibung der Verarbeitung

SchoolUP ist ein Kl-Lerntutor fir Schilerinnen und Schiler ab Klasse 5. Er beantwortet Fragen von Schile-

rinnen und Schilern ausschlieBlich auf Grundlage des Kursmaterials, das Lehrkrafte im Moodle der Schule

bereitstellen, zeigt die genaue Fundstelle und lost Aufgaben nicht vor.

VERARBEITUNG

Anmeldung mit .
Moodle-
Benutzername und -
Passwort

Zugang zur App ohne
eigenes SchoolUP-
Konto an Schulen mit
eigenen Moodle-
Passwortern; Prufung,
welche Kurse eine
Person sehen darf und
in welchen sie lehrt
(far Kursstatus und
gemeldete
Antworten).

Anmeldung tiber .
Moodle (aus dem Kurs
heraus)

Zugang zur App Uber
den Moodle-Kurs,
ohne dass ein
Passwort an SchoolUP
geht; fur Lehrkrafte
aulerdem die Seite
,Kursstatus* des
Kurses, in dem sie
lehren.

Unterlagen fiir die Schule - SchoolUP - Version 1.94

BETROFFENE

Schilerinnen und
Schiler

Lehrkrafte, die die
App nutzen

Schilerinnen und
Schiler

Lehrkrafte, die die
App nutzen

DATEN

SPEICHERUNG
Moodle- Passwort: nirgends.

Benutzername und - Token, Kennung,

Passwort (nur Name: verschlusselt

durchgereicht) im Sitzungs-Cookie auf
Moodle- dem Gerat, 8 Stunden.

. Auf dem Server: nur, in
Zugangsschlissel

welchen Kursen die
(Token)
Mool Person lehrt,
oodte- hochstens 5 Minuten

Nutzerkennung

im Arbeitsspeicher.
Anzeigename

je eigenem Kurs, ob
die Person dort
Lehrrechte hat
(ja/nein; Moodle wird
dafur mit dem
Zugangsschlissel
der Person gefragt,
was sie selbstim

Kurs darf)

Moodle- Verschlusselt im
Nutzerkennung Sitzungs-Cookie auf
(Zahl) dem Gerat, 8 Stunden.
Kurs. aus dem Auf dem Server:
SchoolUP geéffnet nichts. Die

wurde (Kennung, Registrierung des

Kurzname, Name) Werkzeugs (ohne

Personendaten) liegt

nur mit der im Moodle der Schule.

optionalen Rolle
slesen + Kursliste®:
die Kurse der Person,
in denen SchoolUP
freigegeben ist — von
Moodle abgefragt,
hochstens alle 5
Minuten; bis dahin
stehen ihre
Kennungen
verschlisselt im
Sitzungs-Cookie, auf
dem Server nicht
gespeichert

LOSCHUNG

Cookie endet
nach 8 Stunder
oder beim
Abmelden.

Cookie endet
nach 8 Stunder

oder beim
Abmelden.
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VERARBEITUNG

Fragen stellen und .
Antworten erhalten
Lernunterstitzung auf
Grundlage des
Kursmaterials mit

Belegen.

Unterlagen fiir die Schule - SchoolUP - Version 1.94

BETROFFENE

Schilerinnen und
Schiler

DATEN

ob die Person in dem
Kurs, aus dem sie
SchoolUP gedffnet
hat, lehrend ist
(ja/nein, aus der von
Moodle signiert
Ubermittelten
Kursrolle
sInstructor®); nur
dafur, Lehrkraften
den Kursstatus ihres
Kurses zu zeigen
Moodle Gibermittelt
aullerdem die
Ubrigen

Rollenangaben und —

falls die Schule sie
pflegt — eine
Kennnummer;
SchoolUP priift sie

nicht und verwirft sie

sofort

Name und E-Mail-
Adresse werden bei
der Registrierung
ausdricklich nicht
angefordert und von
Moodle daher nicht
Ubermittelt

Frage

auf Wunsch ein Foto
einer Aufgabe (nur
zum Lesen des
Textes)

auf Wunsch eine
Sprachaufnahme der
Frage (nur zum
Abschreiben)

auf Wunsch eine
Antwort des Tutors
mit der gewahlten
Sprache (zum
Ubersetzen)

auf Wunsch eine
Antwort des Tutors
oder ihre
Ubersetzung (zum
Vorlesen)

bis zu 8 vorherige
Nachrichten des
Gesprachs

auf Wunsch fur
einen Lernzettel das
Gesprach eines

SPEICHERUNG

Nur im Arbeitsspeicher
fur die Dauer der
Anfrage; danach
verworfen, auch das
Foto einer Aufgabe,
eine Sprachaufnahme,
der vorgelesene Ton
(er bleibt nur, solange
die Seite offen ist, im
Arbeitsspeicher des
Gerats, damit ein
zweites Abspielen
nichts kostet), eine
Ubersetzung (sie liegt
danach nur im Verlauf
auf dem Gerat) und
ein Lernzettel (er wird
auch auf dem Gerat
nicht gespeichert; die
Person kann ihn
drucken oder
kopieren).
Betriebsprotokolle
enthalten nur Kurs-ID,
Zahlwerte und Zeiten.
Das dafur geladene
Kursmaterial

LOSCHUNG

Unmittelbar
nach der
Antwort.
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VERARBEITUNG BETROFFENE
Gesprachsverlauf auf e Schilerinnen und
dem Gerat Schiiler

Fortsetzen eines
Gesprachs;
Nachfragen.

Unterlagen fiir die Schule - SchoolUP - Version 1.94

DATEN

Kurses (bis zu 40
Nachrichten, ohne
Belegnummern) und
die Namen und
Seiten der belegten
Materialien

e Kurs-ID

e Einschreibungsstatus

(wird beim Moodle
der Schule gepriuft;
das Ergebnis gilt
hochstens 5
Minuten,
verschlisselt im
Sitzungs-Cookie)

e Fragen, Antworten

und Fundstellen
eines Kurses
(hochstens 40
Nachrichten)

e frihere Gesprache

eines Kurses
(hochstens 10 mit je
hochstens 40
Nachrichten)

SPEICHERUNG

(Suchverzeichnis und
Textabschnitte, ohne
Personenbezug) halt
die App hochstens 30
Minuten im
Arbeitsspeicher, damit
weitere Fragen im Kurs
schneller beantwortet
werden; auf einen
Datentrager wird es
nicht geschrieben.
Schreibt jemand, dass
es ihm selbst ernsthaft
schlecht geht
(Gedanken an Suizid
oder Selbstverletzung,
Gewalt oder
Missbrauch, Mobbing),
erkennt das der Code
anhand fester Muster
und zeigt
Hilfsangebote (z. B.
Nummer gegen
Kummer, krisenchat,
Notruf) statt einer
Antwort aus dem
Material: Diese
Nachricht geht nicht
an Mistral Al, auch
nicht spater mit dem
Verlauf oder einem
Lernzettel, wird nicht
protokolliert (auch
nicht, dass es sie gab)
und niemandem
gemeldet, auch nicht
der Schule.

Ausschlielich im
Browser des Gerats
(localStorage). Nicht
bei SchoolUP. Eine
Nachricht, auf die die
App Hilfsangebote
statt einer Antwort
zeigt (Krisen-Schutz),
und diese Hilfe
werden auch auf dem
Gerat nicht
gespeichert. Beim
Geratewechsel
Ubertragt die Person
auf eigenen Wunsch
alles, was SchoolUP
auf dem Gerat
gespeichert hat
(Verlauf,

LOSCHUNG

»Verlauf
l6schen",
Abmelden odel
Léschen der
Browserdaten.
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VERARBEITUNG

Probeklausur
schreiben, bearbeiten
und korrigieren lassen
Uben unter
Priufungsbedingungen
mit dem Kursmaterial;
Rickmeldung zu jeder
Teilaufgabe, ohne
Note.

BETROFFENE
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Schilerinnen und
Schiler

DATEN

e gewabhlte Materialien

und Bearbeitungszeit

e Kurs-ID und Moodle-

Nutzerkennung (nur
im versiegelten
Erwartungshorizont,
damit nur die Person
selbst ihn abgeben
kann)

e die eigenen

Antworten

e auf Wunsch Fotos

oder PDF der
handschriftlichen
Bearbeitung

SPEICHERUNG

Probeklausuren,
Karteikarten,
Lernstand), direkt auf
ihr neues Gerat: als
QR-Codes, die das
neue Gerat mit der
Kamera abfilmt, oder
als Datei, die sie sich
selbst schickt.
SchoolUP ist daran
nicht beteiligt; die
Kamera wird nur dafur
und nur nach
Einschalten genutzt,
Bilder werden nicht
gespeichert.

Antworten und
Rickmeldung
ausschliefdlich im
Browser des Gerats
(localStorage,
hochstens 10
Klausuren je Kurs),
ebenso Bogen und
versiegelter
Erwartungshorizont.
Geprufte Bogen
(gegengelesen, ohne
Mangel) legt
SchoolUP zusatzlich
im Klausurpool des
Kurses im Moodle der
Schule ab (privates
Verzeichnis des
SchoolUP-Kontos): nur
Bogen,
Erwartungshorizont,
Quellenangaben und
Tag der Erstellung,
ohne Angabe, wer ihn
erstellt oder
geschrieben hat;
hochstens 60 je Kurs;
wird ein Material
geloscht, auf dem ein
Bogen beruht, fallt der
Bogen aus dem Pool.
Wiinscht sich jemand
im Kurs eine Klausur
zu denselben Themen
und derselben Dauer,
bekommt er eine
passende aus dem
Pool, sofern sein Gerat
sie nicht kennt und sie
keiner bekannten

LOSCHUNG

Auf dem Gerat:
Loschen in der
App, ,Verlauf
loschen",
Abmelden odel
Loschen der
Browserdaten;
das Siegel wirc
nach 90 Tagen
ungultig.
Klausurpool:
die altesten
Bogen, sobald
mehr als 60 im
Kurs liegen, un
Bogen, deren
Material
geloscht wurde
der ganze Pool
mit der Ablage
des Kurses
(Loschkonzept)
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VERARBEITUNG

Antwort als falsch
melden

Halt eine Person eine
Antwort des Tutors flr
falsch, kann sie sie
freiwillig melden. Die
Lehrkrafte des Kurses
sehen die Meldung
und konnen Material
oder Unterricht
nachbessern; so
werden die Antworten
besser. Verarbeitung
im Auftrag der Schule
(Art. 28 Abs. 3 S. 2 Lit.
a DSGVO); ausgelost
wird jede Meldung nur
von der Person selbst.
StandardmaRig ist sie
an; die Schule kann sie
in der Verwaltung
ausschalten lassen.

BETROFFENE
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Schilerinnen und
Schiler

Lehrkrafte, die die

App nutzen

Personen, die

jemand in einer
gemeldeten Frage

oder in der Notiz
nennt

DATEN

e Tag der Meldung

(ohne Uhrzeit)

e die Frage und die

Antwort des Tutors,
wie sie im Chat
stehen

e die Belege der

Antwort (Titel des
Materials und Seite)

e eine freiwillige Notiz

(,Was stimmt
nicht?“, hochstens
500 Zeichen); die
App bittet, keine
Namen
hineinzuschreiben

e kein Name, keine

Moodle-
Nutzerkennung,
keine Sitzungsdaten.
Personenbezug
entsteht nur, wenn
jemand selbst
Personenbezogenes
in Frage oder Notiz
schreibt oder eine
Lehrkraft die Person
am Inhalt erkennt

e zum Schutz vor

Missbrauch: die
Moodle-
Nutzerkennung als

SPEICHERUNG

ahnelt; sonst wird eine
neue geschrieben.
Welche Klausuren ein
Gerat kennt, schickt es
nur mit der Anfrage;
der Server merkt es
sich nicht. Bei
SchoolUP nur im
Arbeitsspeicher
wahrend der Anfrage;
Fotos werden nach
dem Lesen verworfen.
Aus Fotos liest Mistral
nur den Text; Skizzen
werden nicht
beschrieben.
Lehrkrafte konnen
Probeklausuren fur
ihren Kurs ausschalten
(Einstellung im Moodle
der Schule, ohne
Angabe, wer sie
gesetzt hat).

Je Meldung eine Datei
im Moodle der Schule
in den privaten

Dateien des
SchoolUP-Kontos, im
Ordner des Kurses
(/schoolup/kurs_<Kurs-
ID>/meldungen/). Vor
dem Absenden zeigt
die App genau, was
gesendet wird. Bei
SchoolUP wird nichts
gespeichert; SchoolUP
liest die Meldungen
nur, um sie den
Lehrkraften des Kurses
anzuzeigen, und
wertet sie nicht aus. Im
Betriebsprotokoll steht
nur, dass in einem Kurs
eine Meldung abgelegt
oder erledigt wurde.

LOSCHUNG

Automatisch
nach 90 Tagen:
Der
Einlesedienst
l6scht altere
Meldungen
taglich, auch
wenn die Lizen
ruht; angezeigt
werden sie ab
dann nicht
mehr. Friher,
wenn eine
Lehrkraft die
Meldung als
erledigt
markiert, und
mit der Ablage
des Kurses
(Loschkonzept)
Weil keine
Kennung darin
steht, lasst sick
eine Meldung
keiner Person
zuordnen und
bei einem
Widerruf nicht
gezielt loschen
sie endet
spatestens
nach 90 Tagen.

Seite 54 von 70



VERARBEITUNG

Aktivierung und
Einwilligung
Einwilligung in die
Nutzung von SchoolUP
vor der ersten
Nutzung: durch die
Eltern oder, wenn die
Schule es so festlegt
(Regel 2), durch die
Person selbst;
Lehrkrafte willigen
immer selbst ein.
Nachweis der
Einwilligung fur die
Schule (Art. 7 Abs. 1
DSGVO).

Regeln der Schule
(Globale Gruppen)
Umsetzen, was die
Schule festlegt: wer
SchoolUP nutzt, wer
selbst einwilligt und
wer welche Funktion
(Probeklausuren,
Fotos, Aufgabenfoto,
Uben, Ubersetzen,
Sprechen und
Vorlesen) nutzt;
Weisung der Schule
(Art. 28 Abs. 3 S. 2 lit.
a DSGVO). Nur, wenn
die Schule eine Regel

BETROFFENE

Unterlagen fiir die Schule - SchoolUP - Version 1.94

Schilerinnen und
Schiler

Eltern minderjahriger

Schilerinnen und
Schiler

Schilerinnen und
Schiler

Lehrkrafte, die die

App nutzen

DATEN

Zahler (hochstens 20
Meldungen je Person
und Tag), nur im
Arbeitsspeicher der
App, hochstens 24
Stunden

Moodle-
Nutzerkennung
Gruppe (Eltern bzw.
selbst)

Zeitpunkt der
Einwilligung bzw.
des Widerrufs
Fassung des
Einwilligungstextes

ob die angemeldete
Person zu einer der
gewahlten Globalen
Gruppen gehort
(ja/nein)

daflir Gbermittelt
Moodle die Moodle-
Nutzerkennungen
(Zahlen) der
Mitglieder dieser
Gruppen, keine
Namen; SchoolUP
pruft darin nur die
angemeldete Person
und verwirft die Liste
sofort

SPEICHERUNG

Der Nachweis liegt im
Moodle der Schule in
den privaten Dateien
des SchoolUP-Kontos,
je Konto eine Datei,
ohne Namen. Bis zur
Anmeldung tragt der
Browser die
Einwilligung
hochstens 2 Stunden
versiegelt im Cookie
su_aktivierung. Bei
SchoolUP wird nichts
gespeichert; das
Ergebnis der Prifung
halt der Server
hochstens 10 Minuten
im Arbeitsspeicher, bei
einem Ausfall des
Moodle der Schule
langstens eine weitere
Stunde. Wer selbst
einwilligen darf, pruft
SchoolUP nach den
Regeln der Schule
(siehe ,,Regeln der
Schule”); die
Einwilligung selbst
gibt die Person
angemeldet in der
App.

Die Mitgliederliste nur
fur die Dauer der
Priafung im
Arbeitsspeicher.
Gemerkt wird nur das
Ergebnis ja/nein je
Person und Regel,
hochstens 10 Minuten
im Arbeitsspeicher. Im
Schulverzeichnis
stehen nur die
Kennungen der
gewahlten Gruppen,
keine Personen.

LOSCHUNG

Ein Widerruf (ir
der App unter
,Datenschutz"
oder Uber die
Schule, die ihn
an SchoolUP
weitergibt)
wird im
Nachweis
vermerkt; das
Konto ist sofort
nicht mehr
aktiviert. Die
Nachweise
bleiben im
Moodle der
Schule, bis die
Schule das
SchoolUP-
Konto oder
dessen Dateier
loscht.

Die Liste sofort
nach der
Prufung, das
Ergebnis nach
10 Minuten. Dic
Kennungen der
Gruppen mit
der
Konfiguration
der Schule (bei
Vertragsende
geldscht).
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VERARBEITUNG

auf Globale Gruppen
ihres Moodle
beschrankt.

Anonyme Zahlung
aktiver Personen
Abgleich der
tatsachlichen Nutzung
mit dem vereinbarten
Lizenzumfang der
Schule und, wenn der
Lizenzvertrag nach
aktiven Personen
abrechnet, Grundlage
der Abrechnung;
Weisung im Nutzungs-
bzw. Lizenzvertrag
(Art. 28 Abs. 3 S. 2 Lit.
a DSGVO).

Einlesen des
Kursmaterials

Aufbau des
Suchverzeichnisses,
damit Fragen aus dem
Kursmaterial
beantwortet werden
konnen, und einer
Themenliste des
Kurses, aus der
Probeklausuren
zusammengestellt
werden. Lehrkrafte des
Kurses sehen auf der
Seite ,Kursstatus®, was
daraus geworden ist.

Anzeigen einer
Fundstelle im
Dokument

BETROFFENE
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Schulerinnen und
Schuler
Lehrkrafte, die die
App nutzen

Lehrkrafte und
Dritte, soweit sie im
Kursmaterial
genannt werden (z.
B. Namen auf Folien)

Schilerinnen und
Schiler

DATEN

Kennungen, Namen
und Kurznamen der
Globalen Gruppen
(far die Auswahl der
Regeln in der
Verwaltung; keine
Mitglieder)

Moodle-
Nutzerkennung — nur
im Arbeitsspeicher,
dort mit einem
geheimen Schlussel
zu einem Hashwert
umgerechnet
(HMAC-SHA-256)

Dateien und Texte
der Kurse, in die das
SchoolUP-Konto
aufgenommen
wurde (PDF, Office,
Bilder, Moodle-
Seiten, Bucher,
Textfelder, H5P-
Inhalte)

Moodle-
Zugangsschlissel
der Person (fur den
Abruf)

SPEICHERUNG

Im Moodle der Schule
liegt je Monat nur eine
Zahlstruktur
(HyperLogLog, 16 KB)
ohne Kennungen und
ohne Hashwerte.
Daraus lasst sich
niemand
zurlickrechnen oder
wiedererkennen; sie
ergibt nur die
geschatzte Zahl
verschiedener
Personen im Monat.
Bei SchoolUP wird
nichts gespeichert.

Verarbeitung im
Arbeitsspeicher.
Ergebnis
(Suchverzeichnis,
Textabschnitte und
Themenliste) in den
privaten Dateien des
SchoolUP-Kontos im
Moodle der Schule. Bei
SchoolUP wird nichts
gespeichert.

Die Datei wird aus
dem Moodle geladen
(bei Anmeldung mit
Passwort bei jedem
Abruf mit dem Zugang

LOSCHUNG

Zahlstrukturen
nach 24
Monaten; die
Hashwerte
unmittelbar
nach dem
Zahlen.

Wird SchoolUF
aus einem Kurs
entfernt oder
der Kurs
geloscht, losch
der nachste
Lauf
(spatestens
nach 15
Minuten) die
Ablage im
Moodle.
Gednderte ode!
geldschte
Dateien werdel
beim nachsten
Lauf aktualisier
bzw. entfernt.
Was die App
davon im
Arbeitsspeichel
bereithalt,
verfallt
spatestens 30
Minuten nach
dem Laden.

Im
Arbeitsspeiche!
der App
spatestens 30
Minuten nach
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VERARBEITUNG

Die zitierte Stelle im
Originaldokument
markiert zeigen.

Schutz vor Missbrauch
Erraten von
Passwortern und
Uberlastung
verhindern.

Schutz des Server-
Zugangs

Abwehr von Angriffen
auf den
Administrationszugang
(SSH) des Servers.

Betriebsprotokolle
Fehlersuche und
Nachweis der
Funktion.

BETROFFENE
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alle, die die App
aufrufen

Personen bzw.
Systeme, die sich am
Server anzumelden
versuchen (keine
Nutzerinnen und
Nutzer der App)

keine (die Protokolle
enthalten keine
Personenkennungen)

DATEN

die angezeigte Datei
bzw. Seite

IP-Adresse (Zahler
der Anfragen je
Minute)
eingegebener
Benutzername
(Zahler der
Anmeldeversuche)
Moodle-
Nutzerkennung
(Anzahl Fragen)

IP-Adresse und
Zeitpunkt von
Anmeldeversuchen
am Server

Ereignis, Zeit, Kurs-
ID, interne Material-
Kennung (z. B.
,42_0"), Zahlwerte,
Laufzeiten,
technische
Fehlermeldungen
(konnen den

SPEICHERUNG

der Person, sodass
Moodle selbst pruft)
und bei Bedarf im
Arbeitsspeicher in PDF
umgewandelt. Das
fertige PDF ist
Kursmaterial ohne
Angabe, wer es
geodffnet hat; die App
halt es hochstens 30
Minuten im
Arbeitsspeicher, damit
Blattern und erneutes
Offnen nicht neu laden
und umwandeln. Vor
jeder Auslieferung
prift SchoolUP erneut,
ob die Datei zum
Material eines Kurses
der Person gehort.
Ausgeliefert wird ohne
Zwischenspeicherung
im Browser (,no-
store"); auf einen
Datentrager des
Servers wird nichts
geschrieben.

Nur als Zahler im
Arbeitsspeicher von
Webserver und App,
hochstens eine Minute;
die Tageszahler je
Person (Fragen,
Probeklausuren,
Lernpakete) hochstens
24 Stunden. Nicht
protokolliert.

Systemprotokoll des
Servers (14 Tage);
Sperrliste von fail2ban
(Sperre 1 Stunde bis 1
Woche, Datenbank 7
Tage).

Rotierende
Protokolldateien je
Dienst (3 x 10 MB).

LOSCHUNG

dem Laden
(fraher, wenn
der Platz
gebraucht
wird); im
Browser bis
zum SchlieRen
der Seite im
Arbeitsspeichel

Nach einer
Minute bzw. 24
Stunden oder
bei Neustart.

Automatisch
nach 14 bzw. 7
Tagen.

Durch Rotation
(alteste
Eintrage
werden
Uberschrieben).
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VERARBEITUNG

BETROFFENE

DATEN SPEICHERUNG

Speicherpfad einer
Kursdatei im Moodle
enthalten)

€) Notwendigkeit und VerhiltnisméBigkeit

LOSCHUNG

e Zweck: Lernunterstutzung auRerhalb der Unterrichtszeit, die sich an das Material der eigenen Lehrkraft

halt — anders als allgemeine KI-Chats, die Schiilerinnen und Schiiler sonst ohne Schutz und ohne Bezug

zum Unterricht nutzen.

¢ Datenminimierung: keine Konten, keine Speicherung von Fragen, keine Profile; nur die fir eine Antwort

notigen Abschnitte gehen an das Sprachmodell (hochstens 5).

¢ Speicherbegrenzung: Sitzung 8 Stunden; Verlauf auf dem Gerat mit Loschfunktion; Suchverzeichnis im

Moodle der Schule.

e Freiwilligkeit und Transparenz: Einwilligung der Eltern bzw. der Personen, die laut Schule selbst einwil-

ligen, vor der ersten Nutzung (Aktivierung, jederzeit widerrufbar, Nachweis im Moodle der Schule); Infor-

mation auf der Aktivierungsseite; Erklarung der Funktionsweise offentlich.

Risiken und Maf3nahmen

RISIKO

Falsche oder
irrefihrende Antworten

Eingabe sensibler
Angaben in eine Frage
(z. B. Gesundheit,
Familie)

Unbefugter Zugriff auf
Kursmaterial

Rickschluss auf die
Herkunft Uber die
gewahlte Sprache oder
die Stimme (Art. 9
DSGVO)

Offenlegung gegenuber
dem KI-Anbieter

OHNE
MASSNAHMEN

mittel

mittel

gering

mittel

mittel
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MASSNAHMEN

Antworten nur aus dem Kursmaterial; zu jeder Aussage der
belegende Satz mit Sprung ins Dokument; ,,nichts
gefunden" statt Raten; sichtbarer Hinweis, dass ein Kl-Tutor
antwortet und sich irren kann.

Fragen werden nicht gespeichert (aufker in einer Meldung,
die die Person selbst absendet und vorher vollstandig
sieht) und nicht protokolliert; an Mistral gehen keine
Namen oder Kennungen, und Mistral speichert sie nicht
(Zero Data Retention); Hinweis in der
Datenschutzinformation, keine personlichen Angaben
einzugeben.

Einschreibung wird im Moodle gepruft, das Ergebnis gilt
hochstens 5 Minuten; Dokumente nur aus dem Material der
eigenen Kurse, bei jedem Abruf geprift; Dienstkonto nur
mit Leserolle.

Ubersetzen und Sprechen nur auf Wunsch der Person, je
Schule und Gruppe abschaltbar; ausdriickliche
Einwilligung; die Sprache bleibt auf dem Gerat und geht
nur mit der jeweiligen Antwort an Mistral, ohne Namen und
Kennungen; Aufnahmen werden nur abgeschrieben und
weder bei SchoolUP noch bei Mistral gespeichert (Zero
Data Retention).

EU-Endpunkt; Vertrag nach Art. 28 DSGVO (Data
Processing Addendum); nur Frage, Gesprachsauszug,
Materialabschnitte und bei Probeklausuren die eigenen

RESTRISIKO

gering

gering

gering

gering

gering bis
mittel
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RISIKO OHNE

MASSNAHMEN
Lehrkraft erkennt, wer gering
eine Antwort gemeldet
hat (z. B. am Inhalt der
Frage)
Einsicht in den Verlauf mittel
an gemeinsam
genutzten Geraten
Uberwachung oder hoch, falls
Leistungsbewertung moglich
durch die Schule
Personenbezogene mittel
Daten Dritter im
Kursmaterial
Ausfall oder Verlust gering

© Ergebnis

MASSNAHMEN

Antworten, keine Namen und Kennungen; Nutzung zum
Training abgeschaltet (Ziff. 2.3 DPA). Fur SchoolUP ist bei
Mistral Al ,Zero Data Retention” eingeschaltet (seit
27.10.2026): Mistral speichert und protokolliert Ein- und
Ausgaben nicht lGber die Erzeugung der Antwort hinaus
(ohne diese Einstellung waren es bis zu 30 Tage zur
Missbrauchserkennung); fur das Training von Modellen
werden sie nicht genutzt. Mistral erfahrt dabei keine Namen
und keine Kennungen der Personen.

Meldung nur auf eigene Veranlassung, mit Vorschau des
gesamten Inhalts; ohne Name, Kennung und Uhrzeit;
Hinweis, keine Namen einzutragen; Notiz hochstens 500
Zeichen; nur Lehrkrafte des Kurses sehen sie; Léschung
nach 90 Tagen.

Verlauf wird beim Abmelden geloscht; ,Verlauf loschen" in
der App; Sitzung endet nach 8 Stunden.

Technisch ausgeschlossen: keine Speicherung von Fragen,
keine Auswertung, kein Zugang fur Lehrkrafte oder
Schulleitung.

Leserolle nur in freigegebenen Kursen; Pflicht der Schule,
nur unterrichtsnotiges Material freizugeben; Anzeige nur fur
Eingeschriebene.

Kursmaterial bleibt im Moodle die Quelle; das
Suchverzeichnis lasst sich jederzeit neu erzeugen;
automatischer Neustart der Dienste.

RESTRISIKO

gering

gering

gering

gering

gering

Nach den Mafltnahmen verbleibt kein hohes Risiko. Eine vorherige Konsultation der Aufsichtsbehérde nach
Art. 36 DSGVO ist nicht erforderlich. Die Schule tUberpriift die Bewertung bei wesentlichen Anderungen, die
SchoolUP im Anderungsverlauf ausweist (Art. 35 Abs. 11 DSGVO).

Die Schule tbernimmt diese Bewertung, indem sie sie mit dem Vermerk am Ende zu ihren Unterlagen nimmt.

Unterlagen fiir die Schule - SchoolUP - Version 1.94
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Vermerk der Schule

Fur die eigenen Unterlagen der Schule, nicht zuriickschicken. Rat der/des Datenschutzbeauftragten (Art. 35 Abs.
2 DSGVO) und Ubernahme durch die Schule:

Schule Datenschutzbeauftragte/r (Name)

Rat eingeholt am Geprift und tbernommen am (Name)

Stellungnahme oder Anmerkungen der/des Datenschutzbeauftragten:

Hubner/ERer GbR - Elias ERer und Sean Hubner - Stichtelner StraRe 33, 47877 Willich-Anrath - kontakt@school-up.de - +49 157 89160932
Diese Fassung (Version 1.94 vom 09.11.2026) ist Teil der Unterlagen unter school-up.de/recht. Dort stehen auch der Anderungsverlauf und
die jeweils aktuelle Fassung.

Unterlagen fiir die Schule - SchoolUP - Version 1.94 Seite 60 von 70




Version 1.94 - Stand 09.11.2026
school-up.de/recht

VORLAGE FUR DIE SCHULE - FUR SCHULERINNEN UND SCHULER

Datenschutzinformation fiir
Schiilerinnen und Schiiler

Art. 12, 13 DSGVO

Vorlage: Die Schule erganzt die markierten Felder und gibt die Information vor der ersten Nutzung an Schile-
rinnen, Schuler und — bei Minderjahrigen — Eltern aus. Abschnitt 1 ist die Fassung in einfacher Sprache
(Art. 12 Abs. 1 DSGVO, Erwagungsgrund 58).

In einfachen Worten

SchoolUP ist ein KI-Tutor. Er beantwortet deine Fragen nur mit dem Material, das deine Lehrkraft in
Moodle hochgeladen hat, und zeigt dir die Stelle, an der es steht.

Du 6ffnest SchoolUP in deinem Moodle-Kurs. Dann bekommt SchoolUP von Moodle nur eine Nummer fir
dich und den Kurs und ob du dort Lehrkraft bist — keinen Namen, kein Passwort. Wo es deine Schule
erlaubt, geht es auch mit Moodle-Passwort; das geht dann nur an das Moodle deiner Schule.

Deine Fragen werden fiur die Antwort an Mistral Al in der EU geschickt — ohne deinen Namen. Weder
SchoolUP noch Mistral Al speichern sie, aulter du meldest eine Antwort als falsch. Zum Trainieren der K|
werden sie nicht genutzt.

Deine Lehrkraft und die Schulleitung sehen nicht, was du fragst — nur Antworten, die du selbst als falsch
meldest, und die ohne deinen Namen. Es gibt keine Noten und keine Auswertung.

Haltst du eine Antwort fur falsch, kannst du sie melden. Vorher siehst du genau, was gesendet wird: deine
Frage, die Antwort, die Belege und, wenn du willst, eine kurze Notiz. Dein Name und deine Moodle-
Nummer gehen nicht mit. Die Meldung liegt im Moodle deiner Schule, deine Lehrkraft sieht sie; nach 90
Tagen wird sie geloscht.

Dein Gesprachsverlauf liegt nur auf deinem Gerat. Beim Abmelden wird er geloscht; du kannst ihn auch
selbst loschen. Wechselst du das Gerat, nimmst du alles per QR-Code oder Datei direkt mit, ohne unseren
Server.

Du kannst eine Aufgabe fotografieren. Mistral Al in der EU liest den Text aus dem Foto; du siehst ihn,
kannst ihn andern und schickst ihn selbst ab. SchoolUP speichert das Foto nicht. Fotografier nur die
Aufgabe, nicht deinen Namen.

Du kannst deine Frage auch sprechen. Mistral Al in der EU schreibt sie ab; du siehst den Text, kannst ihn
andern und schickst ihn selbst ab. Antworten kann dir SchoolUP mit einer kuinstlichen Stimme vorlesen.

Die Aufnahme und der Ton werden nirgends gespeichert.
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 Im Chat kann dir der Tutor Ubungen machen, zum Beispiel ein Quiz oder Karteikarten. Deine Ergebnisse
werden nirgends gespeichert. Karteikarten, die du selbst speicherst, liegen nur auf deinem Gerat und
werden beim Abmelden geloscht.

¢ Im Lernmodus Ubst du Themen mit kurzen Aufgaben. Ob deine Antwort stimmt, pruft die App selbst am
Losungsschlissel, nicht die KI. Punkte und Stand liegen nur auf deinem Gerat und werden beim
Abmelden geloscht. Die Aufgaben legt SchoolUP ohne deinen Namen im Moodle deiner Schule ab.
Schreibst du bei ,Erklare in eigenen Worten* etwas, geht dein Text ohne deinen Namen an Mistral Al in
der EU, damit du eine Riuckmeldung bekommst; sie zahlt nicht in die Punkte.

e Probeklausuren sind zum Uben. Deine Antworten und die Riickmeldung liegen nur auf deinem Gerat.
Gelungene Klausurbégen legt SchoolUP ohne deinen Namen im Moodle deiner Schule ab, damit alle im
Kurs sie schreiben konnen; wer eine Klausur erstellt oder geschrieben hat, wird nirgends gespeichert. Zum
Korrigieren gehen deine Antworten an Mistral Al in der EU, Fotos deiner Bearbeitung werden dort
gelesen; SchoolUP speichert davon nichts. Es gibt keine Note, und niemand aufer dir sieht das Ergebnis.

e Der Tutor kann sich irren. Priuf die Belege.

e Bevor du SchoolUP nutzt, wird dein Konto aktiviert: Meist willigen deine Eltern ein, liber einen Link, den
die Schule ihnen schickt. Hat deine Schule festgelegt, dass du selbst einwilligst (zum Beispiel weil du
volljahrig bist), tust du das mit einem Klick in der App.

¢ Die Nutzung ist freiwillig. Wenn du SchoolUP nicht nutzt, hast du keinen Nachteil. Die Einwilligung kann

jederzeit widerrufen werden: in der App unter ,Datenschutz“ oder bei der Schule.

Schreib keine personlichen Dinge in deine Fragen, die nichts mit dem Unterricht zu tun haben.

Verantwortliche

, vertreten durch die Schulleitung. Datenschutzbeauftragte/r:

Name und Anschrift der Schule

(Art. 13 Abs. 1 lit. a, b DSGVO)

Name, Kontakt

e Zwecke und Rechtsgrundlage

Lernunterstitzung mit dem Kursmaterial des Unterrichts. Rechtsgrundlage ist die Einwilligung

(Art. 6 Abs. 1 lit. a, Art. 7 DSGVO). Die gewahlte Sprache einer Ubersetzung sowie Stimme und Aussprache
einer gesprochenen Frage konnen auf die Herkunft hindeuten; dafur gilt die Einwilligung ausdrucklich

(Art. 9 Abs. 2 lit. a DSGVO). In der Regel willigen die Eltern ein, lGber die Aktivierungsseite, die die Schule
ihnen per E-Mail schickt. Legt die Schule fest, dass bestimmte Personen selbst einwilligen (zum Beispiel
Volljahrige), tun diese das angemeldet in der App; Lehrkrafte immer. Ein Konto nutzt SchoolUP erst, wenn es

aktiviert ist.

Die Einwilligung ist freiwillig. Wer nicht einwilligt, hat keinen Nachteil. Sie kann jederzeit mit Wirkung fir die
Zukunft widerrufen werden (Art. 7 Abs. 3 DSGVO): in der App unter ,Datenschutz” oder gegentber der
Schule. Den Nachweis der Einwilligung (Moodle-Kennung, Zeitpunkt, Fassung des Textes, kein Name) fuhrt
die Schule in ihrem Moodle.
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Welche Daten verarbeitet werden

WAS

Anmeldung mit
Moodle-
Benutzername
und -Passwort

Anmeldung tber
Moodle (aus dem
Kurs heraus)

DATEN

Moodle-Benutzername und -
Passwort (nur
durchgereicht)

Moodle-Zugangsschlussel
(Token)
Moodle-Nutzerkennung
Anzeigename

je eigenem Kurs, ob die
Person dort Lehrrechte hat
(ja/nein; Moodle wird dafur
mit dem Zugangsschlissel
der Person gefragt, was sie
selbst im Kurs darf)

Moodle-Nutzerkennung
(zaht)

Kurs, aus dem SchoolUP
geodffnet wurde (Kennung,
Kurzname, Name)

nur mit der optionalen Rolle
wlesen + Kursliste®*: die Kurse
der Person, in denen
SchoolUP freigegeben ist —
von Moodle abgefragt,
hochstens alle 5 Minuten; bis
dahin stehen ihre Kennungen
verschlisselt im Sitzungs-
Cookie, auf dem Server nicht
gespeichert

ob die Person in dem Kurs,
aus dem sie SchoolUP
geodffnet hat, lehrend ist
(ja/nein, aus der von Moodle
signiert Ubermittelten
Kursrolle ,Instructor*); nur
dafur, Lehrkraften den
Kursstatus ihres Kurses zu
zeigen

Moodle tbermittelt
auflerdem die Ubrigen
Rollenangaben und - falls
die Schule sie pflegt — eine
Kennnummer; SchoolUP
prift sie nicht und verwirft
sie sofort

Name und E-Mail-Adresse
werden bei der Registrierung
ausdrucklich nicht
angefordert und von Moodle
daher nicht GUbermittelt

Unterlagen fiir die Schule - SchoolUP - Version 1.94

WIE LANGE

Passwort: nirgends. Token, Kennung, Name: verschlisselt im
Sitzungs-Cookie auf dem Gerat, 8 Stunden. Auf dem Server: nur,
in welchen Kursen die Person lehrt, hochstens 5 Minuten im
Arbeitsspeicher.

Verschlusselt im Sitzungs-Cookie auf dem Gerat, 8 Stunden. Auf
dem Server: nichts. Die Registrierung des Werkzeugs (ohne
Personendaten) liegt im Moodle der Schule.
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WAS

Fragen stellen und
Antworten
erhalten

Gesprachsverlauf
auf dem Gerat

Probeklausur
schreiben,
bearbeiten und
korrigieren lassen

DATEN

Frage

auf Wunsch ein Foto einer
Aufgabe (nur zum Lesen des
Textes)

auf Wunsch eine
Sprachaufnahme der Frage
(nur zum Abschreiben)

auf Wunsch eine Antwort
des Tutors mit der
gewahlten Sprache (zum
Ubersetzen)

auf Wunsch eine Antwort
des Tutors oder ihre
Ubersetzung (zum Vorlesen)
bis zu 8 vorherige
Nachrichten des Gesprachs
auf Wunsch fir einen
Lernzettel das Gesprach
eines Kurses (bis zu 40
Nachrichten, ohne
Belegnummern) und die
Namen und Seiten der
belegten Materialien
Kurs-ID

Einschreibungsstatus (wird
beim Moodle der Schule
gepruft; das Ergebnis gilt
hochstens 5 Minuten,
verschlisselt im Sitzungs-
Cookie)

Fragen, Antworten und
Fundstellen eines Kurses
(hochstens 40 Nachrichten)
friihere Gesprache eines
Kurses (hochstens 10 mit je
hochstens 40 Nachrichten)

gewahlte Materialien und
Bearbeitungszeit

Kurs-1D und Moodle-
Nutzerkennung (nurim
versiegelten
Erwartungshorizont, damit
nur die Person selbst ihn
abgeben kann)

die eigenen Antworten

Unterlagen fiir die Schule - SchoolUP - Version 1.94

WIE LANGE

Nur im Arbeitsspeicher flr die Dauer der Anfrage; danach
verworfen, auch das Foto einer Aufgabe, eine Sprachaufnahme,
der vorgelesene Ton (er bleibt nur, solange die Seite offen ist, im
Arbeitsspeicher des Gerats, damit ein zweites Abspielen nichts
kostet), eine Ubersetzung (sie liegt danach nur im Verlauf auf
dem Gerat) und ein Lernzettel (er wird auch auf dem Gerat nicht
gespeichert; die Person kann ihn drucken oder kopieren).
Betriebsprotokolle enthalten nur Kurs-ID, Zahlwerte und Zeiten.
Das dafur geladene Kursmaterial (Suchverzeichnis und
Textabschnitte, ohne Personenbezug) halt die App hochstens 30
Minuten im Arbeitsspeicher, damit weitere Fragen im Kurs
schneller beantwortet werden; auf einen Datentrager wird es
nicht geschrieben. Schreibt jemand, dass es ihm selbst ernsthaft
schlecht geht (Gedanken an Suizid oder Selbstverletzung,
Gewalt oder Missbrauch, Mobbing), erkennt das der Code
anhand fester Muster und zeigt Hilfsangebote (z. B. Nummer
gegen Kummer, krisenchat, Notruf) statt einer Antwort aus dem
Material: Diese Nachricht geht nicht an Mistral Al, auch nicht
spater mit dem Verlauf oder einem Lernzettel, wird nicht
protokolliert (auch nicht, dass es sie gab) und niemandem
gemeldet, auch nicht der Schule.

Ausschliefdlich im Browser des Gerats (localStorage). Nicht bei
SchoolUP. Eine Nachricht, auf die die App Hilfsangebote statt
einer Antwort zeigt (Krisen-Schutz), und diese Hilfe werden
auch auf dem Gerat nicht gespeichert. Beim Geratewechsel
Ubertragt die Person auf eigenen Wunsch alles, was SchoolUP
auf dem Gerat gespeichert hat (Verlauf, Probeklausuren,
Karteikarten, Lernstand), direkt auf ihr neues Gerat: als QR-
Codes, die das neue Gerat mit der Kamera abfilmt, oder als
Datei, die sie sich selbst schickt. SchoolUP ist daran nicht
beteiligt; die Kamera wird nur daflir und nur nach Einschalten
genutzt, Bilder werden nicht gespeichert.

Antworten und Riuckmeldung ausschlief3lich im Browser des
Gerats (localStorage, hochstens 10 Klausuren je Kurs), ebenso
Bogen und versiegelter Erwartungshorizont. Geprtifte Bogen
(gegengelesen, ohne Mangel) legt SchoolUP zusatzlich im
Klausurpool des Kurses im Moodle der Schule ab (privates
Verzeichnis des SchoolUP-Kontos): nur Bogen,
Erwartungshorizont, Quellenangaben und Tag der Erstellung,
ohne Angabe, wer ihn erstellt oder geschrieben hat; hochstens
60 je Kurs; wird ein Material geloscht, auf dem ein Bogen
beruht, fallt der Bogen aus dem Pool. Wiinscht sich jemand im
Kurs eine Klausur zu denselben Themen und derselben Dauer,
bekommt er eine passende aus dem Pool, sofern sein Gerat sie
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WAS

Antwort als falsch
melden

Aktivierung und
Einwilligung

Regeln der Schule
(Globale Gruppen)

DATEN

auf Wunsch Fotos oder PDF
der handschriftlichen
Bearbeitung

Tag der Meldung (ohne
Uhrzeit)

die Frage und die Antwort
des Tutors, wie sie im Chat
stehen

die Belege der Antwort
(Titel des Materials und
Seite)

eine freiwillige Notiz (,Was
stimmt nicht?“, hochstens
500 Zeichen); die App bittet,
keine Namen
hineinzuschreiben

kein Name, keine Moodle-
Nutzerkennung, keine
Sitzungsdaten.
Personenbezug entsteht nur,
wenn jemand selbst
Personenbezogenes in Frage
oder Notiz schreibt oder eine
Lehrkraft die Person am
Inhalt erkennt

zum Schutz vor Missbrauch:
die Moodle-Nutzerkennung
als Zahler (hochstens 20
Meldungen je Person und
Tag), nur im Arbeitsspeicher
der App, hochstens 24
Stunden

Moodle-Nutzerkennung
Gruppe (Eltern bzw. selbst)
Zeitpunkt der Einwilligung
bzw. des Widerrufs

Fassung des
Einwilligungstextes

ob die angemeldete Person
zu einer der gewahlten
Globalen Gruppen gehort
(ja/nein)

Unterlagen fiir die Schule - SchoolUP - Version 1.94

WIE LANGE

nicht kennt und sie keiner bekannten ahnelt; sonst wird eine
neue geschrieben. Welche Klausuren ein Gerat kennt, schickt es
nur mit der Anfrage; der Server merkt es sich nicht. Bei
SchoolUP nur im Arbeitsspeicher wahrend der Anfrage; Fotos
werden nach dem Lesen verworfen. Aus Fotos liest Mistral nur
den Text; Skizzen werden nicht beschrieben. Lehrkrafte konnen
Probeklausuren fur ihren Kurs ausschalten (Einstellung im
Moodle der Schule, ohne Angabe, wer sie gesetzt hat).

Je Meldung eine Datei im Moodle der Schule in den privaten
Dateien des SchoolUP-Kontos, im Ordner des Kurses
(/schoolup/kurs_<Kurs-ID>/meldungen/). Vor dem Absenden
zeigt die App genau, was gesendet wird. Bei SchoolUP wird
nichts gespeichert; SchoolUP liest die Meldungen nur, um sie
den Lehrkraften des Kurses anzuzeigen, und wertet sie nicht
aus. Im Betriebsprotokoll steht nur, dass in einem Kurs eine
Meldung abgelegt oder erledigt wurde.

Der Nachweis liegt im Moodle der Schule in den privaten
Dateien des SchoolUP-Kontos, je Konto eine Datei, ohne Namen.
Bis zur Anmeldung tragt der Browser die Einwilligung
hochstens 2 Stunden versiegelt im Cookie su_aktivierung. Bei
SchoolUP wird nichts gespeichert; das Ergebnis der Prifung
halt der Server hochstens 10 Minuten im Arbeitsspeicher, bei
einem Ausfall des Moodle der Schule langstens eine weitere
Stunde. Wer selbst einwilligen darf, prift SchoolUP nach den
Regeln der Schule (siehe ,,Regeln der Schule®); die Einwilligung
selbst gibt die Person angemeldet in der App.

Die Mitgliederliste nur fur die Dauer der Priifung im
Arbeitsspeicher. Gemerkt wird nur das Ergebnis ja/nein je
Person und Regel, hochstens 10 Minuten im Arbeitsspeicher. Im
Schulverzeichnis stehen nur die Kennungen der gewahlten
Gruppen, keine Personen.
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WAS

Anonyme Zahlung
aktiver Personen

Anzeigen einer
Fundstelle im
Dokument

Schutz vor
Missbrauch

e Empfinger

DATEN

daflir Gbermittelt Moodle die
Moodle-Nutzerkennungen
(Zahlen) der Mitglieder
dieser Gruppen, keine
Namen; SchoolUP pruft darin
nur die angemeldete Person
und verwirft die Liste sofort

Kennungen, Namen und
Kurznamen der Globalen
Gruppen (fur die Auswahl
der Regeln in der
Verwaltung; keine
Mitglieder)

Moodle-Nutzerkennung —
nur im Arbeitsspeicher, dort
mit einem geheimen
Schlussel zu einem
Hashwert umgerechnet
(HMAC-SHA-256)

Moodle-Zugangsschluissel
der Person (fur den Abruf)
die angezeigte Datei bzw.

Seite

IP-Adresse (Zahler der
Anfragen je Minute)

eingegebener Benutzername
(Zahler der
Anmeldeversuche)
Moodle-Nutzerkennung
(Anzahl Fragen)

WIE LANGE

Im Moodle der Schule liegt je Monat nur eine Zahlstruktur
(HyperLoglLog, 16 KB) ohne Kennungen und ohne Hashwerte.
Daraus lasst sich niemand zurlickrechnen oder wiedererkennen;
sie ergibt nur die geschatzte Zahl verschiedener Personen im
Monat. Bei SchoolUP wird nichts gespeichert.

Die Datei wird aus dem Moodle geladen (bei Anmeldung mit
Passwort bei jedem Abruf mit dem Zugang der Person, sodass
Moodle selbst pruft) und bei Bedarf im Arbeitsspeicher in PDF
umgewandelt. Das fertige PDF ist Kursmaterial ohne Angabe,
wer es geodffnet hat; die App halt es hochstens 30 Minuten im
Arbeitsspeicher, damit Blattern und erneutes Offnen nicht neu
laden und umwandeln. Vor jeder Auslieferung prift SchoolUP
erneut, ob die Datei zum Material eines Kurses der Person
gehort. Ausgeliefert wird ohne Zwischenspeicherung im
Browser (,no-store"); auf einen Datentrager des Servers wird
nichts geschrieben.

Nur als Zahler im Arbeitsspeicher von Webserver und App,
hochstens eine Minute; die Tageszahler je Person (Fragen,
Probeklausuren, Lernpakete) hochstens 24 Stunden. Nicht
protokolliert.

e Hubner/ERer GbR, Sichtelner StraRke 33, 47877 Willich-Anrath, als Auftragsverarbeiter der Schule

(Art. 28 DSGVO)

e netcup GmbH, 76131 Karlsruhe, Deutschland: Bereitstellung des virtuellen Servers (Rechenzentrum in
Deutschland), auf dem alle SchoolUP-Dienste laufen: Webseite, App, Schnittstelle, Suchmodell, Doku-
mentumwandlung. netcup speichert nur, was SchoolUP auf dem Server ablegt (siehe Loschkonzept).

e Mistral Al SAS, 75001 Paris, Frankreich: Formulieren der Antworten (Sprachmodell), Schreiben und Korri-
gieren von Probeklausuren sowie Texterkennung: beim Einlesen von Kursmaterial mit Bildinhalten, fur

Fotos einer handschriftlichen Klausurbearbeitung und flr Fotos einer Aufgabe im Chat; auf Wunsch der

Person Ubersetzen einer Antwort in ihre Sprache, Abschreiben einer gesprochenen Frage und Vorlesen
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einer Antwort (Voxtral). Aufruf ausschlieRlich Giber den EU-Endpunkt. Fir SchoolUP ist bei Mistral Al
»Zero Data Retention® eingeschaltet (seit 27.10.2026): Mistral speichert und protokolliert Ein- und
Ausgaben nicht Uber die Erzeugung der Antwort hinaus (ohne diese Einstellung waren es bis zu 30 Tage
zur Missbrauchserkennung); fir das Training von Modellen werden sie nicht genutzt. Mistral erfahrt dabei

keine Namen und keine Kennungen der Personen.

e nur wenn die Schule eine gesonderte Vereinbarung fur die Anbindung an Microsoft 365 / Teams for
Education statt Moodle (Testfassung) geschlossen hat: Microsoft Ireland Operations Limited, Dublin 18,
D18 P521, Irland

SchoolUP ubermittelt keine Daten in Lander aufserhalb der EU bzw. des EWR; die Dienstleister verarbeiten in
der EU. Setzen sie ihrerseits Dienstleister in Drittlandern ein, ist das vertraglich nur mit den Garantien der
DSGVO erlaubt (Kapitel V DSGVO).

e Keine automatisierte Entscheidung

Es findet keine automatisierte Entscheidung und kein Profiling statt (Art. 13 Abs. 2 lit. f, Art. 22 DSGVO).
Der Tutor bewertet keine Leistungen.

Deine Rechte

¢ Auskunft Uber die verarbeiteten Daten (Art. 15 DSGVO)

¢ Berichtigung (Art. 16 DSGVO)

e Loschung (Art. 17 DSGVO)

¢ Einschrankung der Verarbeitung (Art. 18 DSGVO)

¢ Datenubertragbarkeit (Art. 20 DSGVO), soweit die Verarbeitung auf Einwilligung oder Vertrag beruht
o Widerruf der Einwilligung jederzeit mit Wirkung fur die Zukunft (Art. 7 Abs. 3 DSGVO)

¢ Beschwerde bei einer Aufsichtsbehorde (Art. 77 DSGVO), zum Beispiel bei: Landesbeauftragte fur Daten-
schutz und Informationsfreiheit Nordrhein-Westfalen, KavalleriestraRe 2-4, 40213 Duisseldorf

4 )
Ausgegeben von

Die Schule tragt hier ein, wer Fragen zum Datenschutz beantwortet.

Schule Ansprechperson in der Schule

Kontakt (E-Mail oder Telefon) Ausgegeben am

- /

Hubner/ERer GbR - Elias ERer und Sean Hubner - Stichtelner StraRe 33, 47877 Willich-Anrath - kontakt@school-up.de - +49 157 89160932
Diese Fassung (Version 1.94 vom 09.11.2026) ist Teil der Unterlagen unter school-up.de/recht. Dort stehen auch der Anderungsverlauf und
die jeweils aktuelle Fassung.
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Version 1.94 - Stand 09.11.2026
school-up.de/recht

INFORMATION - FUR ALLE

Wie SchoolUP arbeitet

Art. 4, 50 KI-VO

Ablautf einer Frage

1.

Anmeldung mit dem Moodle-Zugang; SchoolUP prift im Moodle der Schule, ob die Person im Kurs einge-
schrieben ist (das Ergebnis gilt hochstens 5 Minuten).

. Die Frage wird auf dem eigenen Server in einen Vektor umgewandelt und mit dem Suchverzeichnis des

Kurses verglichen, das im Moodle der Schule liegt. Zusatzlich zahlen gemeinsame Fachbegriffe.

. Ist nichts Passendes dabei, sagt der Tutor das. Sonst gehen hochstens 5 Abschnitte, die Frage und bis zu 8

vorherige Nachrichten an das Sprachmodell.

. Das Sprachmodell formuliert die Antwort und markiert fur jede Aussage den belegenden Satz. Die App

zeigt diesen Satz und springt auf Wunsch an die Stelle im Originaldokument.

. Sieht die Frage nach einer Aufgabe aus, erkennt das Programm (nicht das Modell) den Aufgabenmodus:

Der Tutor flihrt Schritt flr Schritt, statt zu losen, und zeigt keine Musterlosungen aus dem Material.

Modelle
ZWECK MODELL BETRIEB
Suche (Einbettung) BAAI/bge-m3 eigener Server
Antwort formulieren mistral-small-latest Mistral Al, EU-Endpunkt
Texterkennung und Bildbeschreibung mistral-ocr-latest Mistral Al, EU-Endpunkt
Probeklausur schreiben mistral-large-latest Mistral Al, EU-Endpunkt
Probeklausur korrigieren mistral-large-latest Mistral Al, EU-Endpunkt

e Grenzen und Schutzregeln

Antworten nur aus dem Kursmaterial; findet sich nichts, sagt der Tutor das.
Jede inhaltliche Aussage tragt einen Beleg auf den genauen Satz im Material.

Aufgaben werden gefuhrt, nicht gelost (im Code erkannt, nicht vom Modell); Musterlosungen aus dem
Material werden nie gezeigt, auch nicht bei Wissensfragen; nennt jemand ein Ergebnis zu einer Gleichung,
rechnet es der Code nach.
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Lernmodus: Ob eine Antwort stimmt, entscheidet die App anhand des Losungsschlissels, den jede
Aufgabe mitbringt; Punkte und Stand je Thema sind feste Rechenregeln auf dem Gerat. Die Kl schreibt nur
die Aufgaben und bewertet keine Lernergebnisse; ihre Riickmeldung auf freie Erklarungen zahlt nicht in
Punkte oder Stand. Niemand auler der Person sieht den Stand.

Ubungen und Darstellungen im Chat (Quiz, Karteikarten, Liickentext, Diagramme, Graphen u. a.)
entstehen nur aus dem Kursmaterial, tragen Belege und gibt es im Aufgabenmodus nicht; Ergebnisse
werden bei SchoolUP nirgends gespeichert oder ausgewertet. Ubernommene Karteikarten und ihr

W iederholungsplan liegen nur auf dem Gerat.

Keine Noten, keine Bewertung mit Folgen, kein Lernprofil, keine Auswertung fir Lehrkrafte oder
Schulleitung.

Probeklausuren sind Ubungsbdgen aus dem Kursmaterial, keine Leistungserhebung; die App sagt das auf
dem Bogen, vor der Abgabe und im Ausdruck. Der Erwartungshorizont entsteht mit den Aufgaben und
wird versiegelt; korrigiert wird gegen ihn. Bewertungseinheiten vergibt der Server, und nur fir Stellen, die
er wortlich (oder zu mindestens 80 % ihrer Worter) in der Antwort auf dieselbe Teilaufgabe wiederfindet.
Noten, Notenpunkte und Prozentangaben zur Leistung werden aus jeder Rickmeldung entfernt; eine
Gesamtpunktzahl zeigt die App nicht grol? an, fehlende Schritte des Losungswegs erst auf Wunsch.
Ergebnis und Abgabe liegen nur auf dem Gerat der Person.

Abbildungen werden maschinell beschrieben und sind im Text als ,,automatisch beschrieben"
gekennzeichnet.

Ubersetzungen in die eigene Sprache gibt es nur auf Wunsch der Person. Sie stehen unter der deutschen
Antwort, die bestehen bleibt, sind als ,von einer Kl Ubersetzt* gekennzeichnet und Ubertragen nur, was
die Antwort sagt: nichts dazu, keine Losung.

Gesprochene Fragen schreibt eine Kl ab; den Text sieht und pruft die Person im Eingabefeld, bevor sie ihn
selbst abschickt. Vorgelesen wird mit einer fertigen, kinstlichen Stimme (keine nachgeahmte Stimme

eines Menschen), nur auf Knopfdruck.

In der App steht sichtbar, dass ein Kl-Tutor antwortet und sich irren kann.

Einordnung nach der KI-Verordnung

SchoolUP ist Anbieter eines KI-Systems (Art. 3 Nr. 3 KI-VO), das auf einem KI-Modell mit allgemeinem
Verwendungszweck von Mistral Al SAS aufbaut. Die Schule ist Betreiberin (Art. 3 Nr. 4 KI-VO).

Transparenz: Die App weist bei jedem Gesprach sichtbar darauf hin, dass ein Kl-Tutor antwortet

(Art. 50 Abs. 1 KI-VO). Jeder Probeklausurbogen tragt den Vermerk, dass er von einer Kl erzeugt ist.
Automatisch beschriebene Abbildungen sind im Material als solche gekennzeichnet.

Maschinenlesbare Kennzeichnung: Alle Ausgaben des Sprachmodells sind maschinenlesbar als Kl-
erzeugt gekennzeichnet (Art. 50 Abs. 2 KI-VO): jede Antwort des Servers mit der Kopfzeile KI-Erzeugt:
mistral-ai, jede Antwort, jeder Klausurbogen und jede Riickmeldung in der App und im Hilfe-Chat mit
dem Attribut data-ki-erzeugt.

Kein Hochrisiko-KI-System (Art. 6 Abs. 2 KI-VO i. V. m. Anhang Il Nr. 3). SchoolUP bestimmt nicht tGiber
Zugang oder Zulassung (lit. a), ordnet niemandem ein Bildungsniveau zu (lit. ¢) und Gberwacht keine
Priafungen (lit. d).

Keine Bewertung von Lernergebnissen (lit. b). MaRkgeblich ist die Zweckbestimmung, die der Anbieter
festlegt (Art. 3 Nr. 12 KI-VO). Die Zweckbestimmung von SchoolUP ist Lernunterstiitzung: das Kursmate-
rial erkldren und Uben erméglichen. Aufgabenmodus und Probeklausur geben der lernenden Person eine
Ruckmeldung zu ihrer eigenen Ubung. Lit. b erfasst dagegen Systeme, deren Bewertung in das Bildungs-
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verhaltnis eingeht: Sie werden als hochriskant eingestuft, weil sie Uber den Bildungs- und Berufsweg
einer Person bestimmen und damit ihre Fahigkeit beeintrachtigen konnen, ihren Lebensunterhalt zu
sichern (Erwagungsgrund 56 KI-VO). Eine Rickmeldung von SchoolUP kann das nicht: Sie erreicht die
Schule nie. Es gibt keine Note, keine Speicherung bei SchoolUP, keine Ansicht und keine Schnittstelle fur
Lehrkrafte oder Schulleitung; das Ergebnis liegt allein auf dem Gerat der lernenden Person und wird beim
Abmelden geloscht. Die Nutzung ist freiwillig. Diese Grenzen sind technisch umgesetzt und werden bei
jeder Anderung des Programms automatisch gepriift.

e Ausnahme nach Art. 6 Abs. 3 KI-VO. Selbst wenn man die Riickmeldung als Bewertung im Sinne von Lit.
b ansahe, ware SchoolUP kein Hochrisiko-System: Es birgt kein erhebliches Risiko fir Gesundheit, Sicher-
heit oder Grundrechte und beeinflusst das Ergebnis keiner Entscheidung (Art. 6 Abs. 3 UAbs. 1 KI-VO).
Die Probeklausur ist eine vorbereitende Aufgabe im Hinblick auf die Leistungsbewertung, die allein die
Lehrkraft ohne SchoolUP vornimmt (Art. 6 Abs. 3 UAbs. 2 lit. d KI-VO). SchoolUP erstellt keine Profile
naturlicher Personen (Art. 6 Abs. 3 UAbs. 3 KI-VO, Art. 4 Nr. 4 DSGVO): Es speichert weder Fragen noch
Ergebnisse; einen Lernstand gibt es nur auf dem Gerat der Person, SchoolUP kennt ihn nicht. Die Schul-
vertrage untersagen, Probeklausuren zur Leistungsbewertung zu nutzen.

¢ Dokumentation. Diese Einordnung ist die Dokumentation nach Art. 6 Abs. 4 KI-VO; sie tragt Version und
Datum dieser Seite und wird mit jeder Anderung des Dienstes fortgeschrieben.

¢ Kl-Kompetenz: Diese Seite und die Hinweise in der App unterstitzen Schulen bei ihrer Pflicht aus
Art. 4 KI-VO.

e Daten und Training

SchoolUP trainiert keine Modelle mit Fragen, Antworten oder Kursmaterial. Das Suchmodell lauft unveran-
dert auf dem eigenen Server. Mistral Al verarbeitet die Daten als Auftragsverarbeiter nach seinem Data
Processing Addendum (Art. 28 DSGVO) lber den EU-Endpunkt; die Nutzung zum Training ist fur SchoolUP
abgeschaltet (Ziff. 2.3 DPA).

Huabner/ERer GbR - Elias ERer und Sean Hubner - Stichtelner StraRe 33, 47877 Willich-Anrath - kontakt@school-up.de - +49 157 89160932
Diese Fassung (Version 1.94 vom 09.11.2026) ist Teil der Unterlagen unter school-up.de/recht. Dort stehen auch der Anderungsverlauf und
die jeweils aktuelle Fassung.
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