
kontakt@school-up.de · +49 157 89160932
school-up.de

Verzeichnis von Verarbeitungstätigkeiten (Art. 30 DSGVO)
Stand: 30. August 2026

Dieses Verzeichnis ist als Muster für die Schule als Verantwortliche (Art. 30 Abs. 1 DSGVO) ausgestaltet und schulindividuell zu vervollständigen (Angaben zu
Verantwortlicher, behördlicher Datenschutzbeauftragter, tatsächlich aktivierten Kursen). Der Auftragsverarbeiter SchoolUP führt daneben ein eigenes Verzeichnis nach
Art. 30 Abs. 2 DSGVO.

Angaben zur/zum Verantwortlichen
Verantwortliche: die jeweilige Schule (unter ihrer Anschrift)

Vertretung: die Schulleitung

Behördliche Datenschutzbeauftragte: die/der von der Schule benannte Datenschutzbeauftragte

Auftragsverarbeiter: SchoolUP (Elias Esser / Sean Hübner), kontakt@school-up.de

Stand des Verzeichnisses: wird von der Schule bei Aufnahme der Nutzung gesetzt und fortlaufend aktualisiert

Übersicht der Verarbeitungstätigkeiten

Verarbeitungs‐
tätigkeit

Zweck Rechtsgrundla‐
ge

Kategorien be‐
troffener
Personen

Datenkategori‐
en

Empfänger Drittland Löschfrist TOM-Verweis

(a) Authentifi‐
zierung /
Zugang

Sichere Anmel‐
dung berechtigter
nutzende Perso‐
nen über Moodle
(LogineoNRW);
Aufbau autorisier‐
ter Sitzungen

Art. 6 Abs. 1 lit. a
DSGVO (Einwilli‐
gung); bei unter
16-Jährigen zu‐
sätzlich Art. 8 DS‐
GVO (Einwilli‐
gung/Zustim‐
mung der
Erziehungsberech‐
tigten)

Schülerinnen und
Schüler,
Lehrkräfte

Moodle-Benutzer‐
name, Klarname;
AES-256-GCM-
verschlüsselter
Moodle-Webser‐
vice-Token, der im
signierten Sit‐
zungsmerkmal auf
dem Endgerät
liegt und bei je‐

SchoolUP (Auf‐
tragsverarbeiter);
STRATO AG (Hos‐
ting); das Moodle
der Schule (Prü‐
fung der
Zugangsdaten)

Nein Token: kein Vor‐
halten über die
Sitzung hinaus,
bei jeder Anmel‐
dung erneuert, mit
dem Widerruf wir‐
kungslos, weil bei
jeder Anfrage ge‐
prüft wird, ob die
Einwilligung noch

TOM, insb. Ver‐
schlüsselung,
Zugriffs-/Tren‐
nungskontrolle
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dem Login erneu‐
ert wird; JWT-Sit‐
zung im localStor‐
age; Moodle-Pass‐
wort wird nicht
gespeichert

gilt; Identitätsda‐
ten bis Widerruf
bzw. Vertragsen‐
de, danach nach
Maßgabe des
Nachweisdaten‐
satzes (c)

(b) Kursmateri‐
al-OCR / ver‐
linkte Websei‐
ten /
Themenerzeu‐
gung

Texterkennung
der Kursmateriali‐
en, Abruf und
Auswertung der
im Kurs verlinkten
Webseiten sowie
Erzeugung von
Lernthemen. Aus‐
gelöst wird der
Vorgang durch die
Freigabe eines
Kurses, durch ein
erneutes Aufberei‐
ten desselben Kur‐
ses und dadurch,
dass eine Person
den Kurs öffnet
und dabei neues
oder geändertes
Material vorgefun‐
den wird. Die Fra‐
ge an den Tutor
selbst löst ihn
nicht aus. Abgeru‐
fen werden aus‐
schließlich die
Adressen, die im
Kurs selbst als
Link stehen; wei‐
terführenden
Links wird nicht
gefolgt, und Vi‐
deo- sowie

Art. 6 Abs. 1 lit. e
DSGVO i. V. m. §
120 SchulG NRW
(Erfüllung des Bil‐
dungsauftrags),
soweit personen‐
bezogene Daten in
Materialien oder
auf verlinkten Sei‐
ten enthalten sind;
im Übrigen kurs‐
bezogen ohne Per‐
sonenbezug; er‐
gänzend Einwilli‐
gung (lit. a) für die
Nutzung durch
Schülerinnen und
Schüler. Für den
Abruf fremder
Webseiten außer‐
dem § 44b UrhG
(Text und Data
Mining) sowie §§
51, 60a UrhG für
die Wiedergabe
mit Quellenanga‐
be im Unterricht.

Ggf. in Materialien
genannte Perso‐
nen (Lehrkräfte,
Schülerinnen und
Schüler); ggf. auf
verlinkten Web‐
seiten genannte
Personen (z. B.
Autorinnen und
Autoren); freige‐
bende Person mit
Kurs-Bearbei‐
tungsrecht (Kurs‐
auswahl); seit dem
16.08.2026 zu‐
sätzlich jede Per‐
son mit Zugriff auf
den Kurs (Schüle‐
rin, Schüler oder
Lehrkraft), die ihn
öffnet und da‐
durch die Nachle‐
se auslöst

Aus Materialien
(PDF/Bilder/DOC
X/PPTX) extra‐
hierter Text, Da‐
teiname, SHA-
256-Hash (Dedu‐
plizierung), Lern‐
themen, Vektor-
Einbettungen
(Embeddings),
Layout-Angaben
(Fundstellen-Posi‐
tionen) und ein‐
zelne ausgeschnit‐
tene Abbildungen
(für die Dia‐
gramm-Erklärung
des KI-Tutors);
vom Kurs verlink‐
te Webadresse
und der daraus ge‐
wonnene Text
(höchstens
20.000 Zeichen je
Seite); Kursaus‐
wahl der freige‐
benden Person; je
Kurs außerdem
der Zeitpunkt der
letzten Nachlese,
ohne jeden Perso‐
nenbezug (Tabelle
ai_nachlese)

SchoolUP; Mistral
AI SAS (OCR, Ein‐
bettung, Themen‐
erzeugung);
STRATO AG (Hos‐
ting); das Moodle
der Schule (Quelle
der Materialien
und der Links).
Die betreibende
Stelle einer ver‐
linkten Webseite
erfährt beim Abruf
die IP-Adresse des
SchoolUP-Servers
und die Pro‐
grammkennung,
keine Daten der
Betroffenen; sie
ist deshalb keine
Empfängerin per‐
sonenbezogener
Daten

Nein (Mistral AI:
Frankreich/EU)

Keine Frist, son‐
dern anlassbezo‐
gene Löschung:
sobald die Schule
den Kurs abmel‐
det bzw. bei Ver‐
tragsende. Die Lö‐
schung führt der
Auftragsverarbei‐
ter auf Anforde‐
rung der Schule
aus, mit einer
Funktion, die Ma‐
terial, Einbettun‐
gen, Themen so‐
wie die personen‐
bezogenen Lern‐
daten dieses Kur‐
ses in einem Zug
entfernt; der
Rückzug der Frei‐
gabe im Leitungs‐
portal beendet den
Zugriff sofort, löst
diese Löschung
aber nicht von al‐
lein aus; der Zeit‐
punkt der letzten
Nachlese wird da‐
bei mit entfernt

TOM, insb. Ver‐
schlüsselung,
Trennung, Auf‐
tragskontrolle
(Mistral), Abruf‐
grenzen und
SSRF-Schutz beim
Web-Abruf (Nr.
2.1a)
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Übungsplattfor‐
men sind vom Ab‐
ruf ausgenommen.
Der Abruf enthält
keine personen‐
bezogenen Da‐
ten der Betrof‐
fenen; er trägt die
Programmken‐
nung Schoo‐
lUP-Ingest  mit
Verweis auf die
Rechtstexte. Der
maschinenlesbare
Nutzungsvorbe‐
halt nach § 44b
Abs. 3 UrhG wird
ausgewertet ( ro‐
bots.txt  vor
dem Abruf, X-
Robots-Tag ,
noai / noin‐
dex  und tdm-
reservation
nach dem Abruf
und vor jeder Ver‐
wertung); liegt er
vor, wird nichts
gespeichert. Seit
dem 16.08.2026
wird derselbe Vor‐
gang zusätzlich
dadurch ausgelöst,
dass eine Person
mit Zugriff auf den
Kurs ihn im Schul‐
portal oder, seit
dem 29.08.2026,
in der App öffnet:
dann wird geprüft,
ob im Kurs seither
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Material hinzuge‐
kommen oder ge‐
ändert worden ist,
und im Fundfall
wird es wie bei der
Freigabe eingele‐
sen (Nachlese).
Verwendet wird
dafür ausschließ‐
lich der Moodle-
Zugriffstoken der
laufenden Sitzung
dieser Person; es
gibt dafür keinen
gespeicherten Zu‐
gang und kein
Dienstkonto. Ge‐
prüft wird nur,
was diese Person
selbst sehen darf,
und höchstens
einmal je Kurs
und Stunde; eine
Lehrkraft kann
dieselbe Prüfung
für ihren Kurs
selbst auslösen,
dann ohne diese
Stundengrenze.
Der KI-Tutor-Chat
ist gesondert unter
(f) erfasst

(c)
Einwilligungs‐
verwaltung

Einholung, Ver‐
waltung und
Nachweis von Ein‐
willigungen; Erfül‐
lung der Rechen‐
schafts- und
Nachweispflicht

Art. 6 Abs. 1 lit. c
DSGVO i. V. m.
Art. 5 Abs. 2, Art.
7 Abs. 1 DSGVO
(Nachweispflicht);
Grundverarbei‐
tung beruht auf
Art. 6 Abs. 1 lit. a

Schülerinnen und
Schüler (überwie‐
gend
minderjährig), Er‐
ziehungsberech‐
tigte, Lehrkräfte

Art der Einwilli‐
gung
(Nutzung/Kurs-
Freigabe), Benut‐
zername, Klarna‐
me, Geburtsdatum
und das daraus
abgeleitete Merk‐

SchoolUP; STRA‐
TO AG (Hosting)

Nein Unterschriften,
Geburtsdatum
und Name der er‐
ziehungsberech‐
tigten Person beim
Widerruf durch
die betroffene Per‐
son sofort gelöscht

TOM, insb. Ver‐
schlüsselung,
Zugriffs-/Eingabe‐
kontrolle
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(ggf. Art. 8)
DSGVO

mal „unter 16“; bei
unter 16-Jährigen
der Name der er‐
ziehungsberech‐
tigten Person und
deren Erklärung,
sorgeberechtigt zu
sein; bei einer
Kurs-Freigabe die
Kursauswahl (nur
mit Bearbeitungs‐
recht, unabhängig
von lernende Per‐
son/Lehrkraft); je
Akt eine digitale
Unterschrift (Bild,
AES-256-GCM-
verschlüsselt; ge‐
zeichnet oder als
eingetippter Name
vom Server ge‐
setzt, mit Vermerk
des Weges) oder
handschriftlich
(Ausdruck); bei
unter 16-Jährigen
zusätzlich die eige‐
ne Unterschrift
der minderjähri‐
gen Person; die
Bestätigung der
Einwilligung samt
Kenntnisnahme
der Datenschutz‐
erklärung (eine
gesonderte Zu‐
stimmung zu den
Nutzungsbedin‐
gungen wird im
Formular nicht
erhoben); Version

(bei Rücknahme
der Bestätigung
durch die Schullei‐
tung bleiben sie
als Nachweis nach
Art. 7 Abs. 1 DS‐
GVO stehen); der
verbleibende
Nachweisdaten‐
satz bis zum Ab‐
lauf des dritten
Kalenderjahres
nach Widerruf
bzw. Vertragsende
(Regelverjährung),
dann Löschung.
Diese Löschung
führt ein tägli‐
cher Löschlauf
automatisch
aus und proto‐
kolliert sie per‐
sonenfrei je
Schule
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und Wortlaut des
Einwilligungs‐
texts; Prüfstatus,
Prüfvermerk und
Name der ent‐
scheidenden Per‐
son mit Zeitstem‐
peln. Eine IP-
Adresse der
Einreichung
und ein Wohn‐
sitz werden
nicht erhoben

(d) Schullei‐
tungs-Review /
Verwaltung

Prüfung/Freigabe
und Verwaltung
von Einwilligun‐
gen und Zugän‐
gen;
Widerruf/Sper‐
rung durch die
Schulleitung

Art. 6 Abs. 1 lit. e
DSGVO i. V. m. §
120 SchulG NRW
(schulische Orga‐
nisations- und
Aufsichtsaufgabe);
für das Konto Art.
6 Abs. 1 lit. b/f
DSGVO

Schulleitung; mit‐
telbar Schülerin‐
nen und Schüler,
Lehrkräfte

Schulleitungs-
Passwort als
scrypt-Hash (nicht
umkehrbar); Prüf‐
entscheidungen
mit Zeitstempel
und optionalem
Prüfvermerk

SchoolUP; STRA‐
TO AG (Hosting)

Nein Konto bis Ver‐
tragsende, dann
Löschung; Prüf‐
entscheidungen
nach Maßgabe des
Löschkonzepts

TOM, insb. scrypt,
Zugriffskontrolle,
Multi-Tenancy-
Trennung

(e) Server-Logs
/
Betriebssicher‐
heit

Gewährleistung
von IT-Sicherheit,
Betriebs- und
Missbrauchskon‐
trolle,
Fehleranalyse

Art. 6 Abs. 1 lit. f
DSGVO (berech‐
tigtes Interesse an
sicherem, stö‐
rungsfreiem
Betrieb)

Alle nutzende Per‐
sonen des
Dienstes

IP-Adresse, Zeits‐
tempel, aufgerufe‐
ner Pfad (kurzzei‐
tig). Daneben Be‐
triebskennzahlen
je Schule, Kurs
und Tag (Art des
Vorgangs und An‐
zahl) sowie der
Verbrauch an Mo‐
dell-Token je
Schule und Kurs,
beides ohne
Kennung einer
Person

SchoolUP; STRA‐
TO AG (Hosting)

Nein Protokolle rollie‐
rend nach Um‐
fang: je Dienst
höchstens fünf
Dateien à 10 MB,
danach wird die
älteste verworfen
(in der Praxis we‐
nige Tage). Die
Grenze ist der
Umfang, nicht
eine Zahl von Ta‐
gen; der tägliche
Löschlauf fasst die
Protokolle nicht
an. Betriebskenn‐
zahlen und Token-
Verbrauch sind

TOM, insb. Rate-
Limiting, Reverse
Proxy,
Zugriffskontrolle
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ohne Personenbe‐
zug und deshalb
ohne Frist

(f) KI-Tutor-
Chat

Beantwortung frei
formulierter Lern‐
fragen der Schüle‐
rinnen und Schü‐
ler durch einen so‐
kratischen KI-Tu‐
tor auf Grundlage
der Kursmateriali‐
en (mit Quellen‐
angaben); optio‐
nal unter Einbe‐
zug einer von der
lernende Person
zur Frage mitge‐
schickten Datei
oder eines Fotos,
die Datei wird ge‐
lesen und nicht
gespeichert, der
erkannte Text ist
Teil des Chatver‐
laufs auf dem
Endgerät und liegt
zusätzlich höchs‐
tens 30 Minuten
im Arbeitsspeicher
des Servers, damit
Rückfragen zu
demselben Blatt
möglich sind.
Vorgeschaltet
ist eine Schutz‐
prüfung: jede
Nachricht wird vor
der Antwort dar‐
aufhin geprüft, ob
sie nach einer aku‐

Art. 6 Abs. 1 lit. a,
bei unter 16-Jähri‐
gen i. V. m. Art. 8
DSGVO (Einwilli‐
gung; freiwilliges
Zusatzangebot);
ergänzend Art. 6
Abs. 1 lit. e i. V. m.
§ 120 SchulG
NRW. Für die vor‐
geschaltete
Schutzprüfung zu‐
sätzlich Art. 9 Abs.
2 lit. c DSGVO
(Schutz lebens‐
wichtiger Interes‐
sen), soweit dabei
eine Gesundheits‐
angabe berührt
wird

Schülerinnen und
Schüler (überwie‐
gend
minderjährig);
ggf. in Materialien
genannte
Personen

Frei formulierte
Chat-Eingaben
(Fragen/Nach‐
richten) der Schü‐
lerinnen und
Schüler und die
erzeugten Antwor‐
ten; zur Beantwor‐
tung herangezoge‐
ne Material-Aus‐
züge; die letzten
Gesprächsschritte
und, bei erteilter
Einwilligung, die
Lern-Notizen die‐
ses Kurses. An
Mistral AI geht
keine Kennung
der Person: we‐
der Name noch
Benutzername,
Geburtsdatum
oder Unterschrift.
Der Gesprächsver‐
lauf wird nicht
beim Auftrags‐
verarbeiter ge‐
speichert, er ver‐
bleibt auf dem
Endgerät der ler‐
nende Person

SchoolUP; Mistral
AI SAS (Chat-Infe‐
renz); STRATO
AG (Hosting)

Nein (Mistral AI:
Frankreich/EU)

Der Gesprächsver‐
lauf wird beim
Auftragsverarbei‐
ter nicht gespei‐
chert; er liegt auf
dem Endgerät der
lernende Person
(App bzw. lo‐
calStorage  des
Browsers) und ist
dort jederzeit
löschbar. Beim
Auftragsverarbei‐
ter entsteht keine
Kopie und damit
keine Frist. Keine
Nutzung zu Trai‐
ningszwecken
(vertraglich mit
Mistral AI
ausgeschlossen)

TOM, insb. TLS,
Rate-Limiting/Ta‐
geslimit, Auftrags‐
kontrolle (Mistral)
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ten Notlage der
schreibenden Per‐
son klingt (Selbst‐
gefährdung,
Selbstverletzung,
Gewalt gegen sie).
Der erste Schritt
ist ein reiner Text‐
abgleich ohne
Netzverbindung;
nur bei mehrdeu‐
tigen, meist fachli‐
chen Formulie‐
rungen geht die
Nachricht zusätz‐
lich als Ja-Nein-
Klassifikation an
Mistral AI. Einzige
Folge ist die An‐
zeige von Anlauf‐
stellen für die be‐
troffene Person.
Es wird nichts
gespeichert und
niemand be‐
nachrichtigt,
insbesondere we‐
der Lehrkräfte
noch Schulleitung
noch
Erziehungsberech‐
tigte

(g) Selbst-Üben
(ohne perso‐
nenbezogene
Speicherung)

Übungen zum
Selbstlernen mit
sofortiger Rück‐
meldung. Es ent‐
steht kein per‐
sonenbezoge‐
ner Datenbe‐
stand, weil weder

Für die Rückmel‐
dung selbst: keine
gesonderte
Grundlage nötig,
weil keine Spei‐
cherung erfolgt;
die Verarbeitung
der Eingabe wäh‐

Schülerinnen und
Schüler (überwie‐
gend
minderjährig), so‐
weit überhaupt
betroffen

Keine. Bis zum
13. August 2026
standen hier: je
Übung Lernthe‐
ma, Ergebnis
(richtig/teilweise/
falsch), Übungs‐
form und Zeit‐

SchoolUP; STRA‐
TO AG (Hosting)

Nein Entfällt, weil
nichts Perso‐
nenbezogenes
gespeichert
wird. Die beiden
Löschregeln, die
bis zum 13. August
2026 für diese

TOM, insb. TLS,
Mandantentren‐
nung je Schule
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das Ergebnis noch
das Thema noch
die Übungsform
noch der Zeit‐
punkt je Person
gespeichert wer‐
den. Gezählt wird
ausschließlich per‐
sonenfrei, dass in
einem Kurs an ei‐
nem Tag eine
Übung dieser Art
gemacht wurde;
diese Zählung
trägt keine Ken‐
nung einer Person

rend der Übung
läuft unter (f). Für
die personenfreie
Zählung: Art. 6
Abs. 1 lit. f DSGVO
(Betriebsführung),
ohne
Personenbezug

punkt, verknüpft
mit der pseudony‐
men Schul-Ken‐
nung, dazu der
daraus abgeleitete
Lernstand je The‐
ma (Punkte, getra‐
gene Übungsfor‐
men, gleitender
Stärkewert, Wie‐
derholungsfach,
nächste Fälligkeit)
und ein Abgabe‐
schlüssel je Mel‐
dung. Alle drei Ta‐
bellen sind am 14.
August 2026 abge‐
schafft und wer‐
den beim nächsten
Start der Anwen‐
dung gelöscht,
einschließlich des
Altbestands. Die
personenfreie
Zählung trägt
Schulnummer,
Kurs, Tag und Art
der Übung

Zeile galten (zwölf
Monate Nichtnut‐
zung), sind aus
dem Löschlauf ge‐
strichen; die Ta‐
bellen, auf die sie
zeigten, gibt es
nicht mehr. Für
die personenfreie
Zählung besteht
keine Frist und ist
keine nötig

(i) Lern-Noti‐
zen des KI-
Tutors

Anknüpfen an frü‐
here Lerngesprä‐
che, damit An‐
sprache, Tiefe und
Beispiele zur ler‐
nenden Person
passen. Keine
Bewertung,
kein Scoring,
keine Entschei‐
dung über die
Person; keine Aus‐

Art. 6 Abs. 1 lit. a,
bei unter 16-Jähri‐
gen i. V. m. Art. 8
DSGVO (Einwilli‐
gung; freiwilliges
Zusatzangebot)

Schülerinnen und
Schüler (überwie‐
gend
minderjährig)

Je Kurs höchstens
40 kurze Stich‐
punkte, die der
KI-Tutor aus den
Gesprächen ablei‐
tet: aktuelles The‐
ma, Hürden, Si‐
cheres, bevorzug‐
ter Erklärstil, ge‐
nanntes Lernziel
(z. B. ein Klausur‐
termin); verknüpft

SchoolUP; Mistral
AI SAS (Erzeu‐
gung der Notizen);
STRATO AG
(Hosting)

Nein (Mistral AI:
Frankreich/EU)

Serverseitig ge‐
speichert, im Ru‐
hezustand AES-
256-GCM-ver‐
schlüsselt. Frist:
zwölf Monate
ohne Nutzung,
taggenau gerech‐
net ab dem Zeit‐
punkt, zu dem
eine einzelne No‐
tiz zuletzt ge‐

TOM, insb. TLS,
Zugriffs- und
Trennungskon‐
trolle, Auftrags‐
kontrolle
(Mistral), Filter
gegen personenbe‐
zogene Inhalte
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wertung durch
Lehrkräfte oder
Schulleitung. Au‐
tomatisierte Aus‐
wertung des Lern‐
verhaltens im Sin‐
ne von Art. 4 Nr. 4
DSGVO; Art. 22
DSGVO ist man‐
gels Entscheidung
nicht einschlägig

mit der pseudony‐
men Schul-Ken‐
nung. Ausge‐
schlossen: Na‐
men, Kontakt‐
daten, Noten
sowie Daten
nach Art. 9 DS‐
GVO (System-
und Filtervorgabe)

schrieben oder er‐
neuert wurde; der
tägliche
Löschlauf voll‐
zieht diese Frist
und protokolliert
sie je Schule und
Tag. Die Frist gilt
seit dem 14. Au‐
gust 2026; bis
zum 13. August
2026 sagten die‐
ses Verzeichnis
und das Lösch‐
konzept für diese
Daten keine Frist
zu, und der Lauf
ließ sie deshalb
stehen. Daneben
unverändert die
Löschung an
Ereignissen: in
App und Lern-
Portal einsehbar
und einzeln oder
vollständig lösch‐
bar; Verdrängung
der ältesten Notiz
oberhalb von 40;
bei Widerruf der
Einwilligung über
alle Kurse hinweg;
bei Rücknahme
der Bestätigung
durch die Schullei‐
tung; bei Abmel‐
dung des Kurses
bzw. Vertragsende

(h) Themen &
Kalender

Anzeige der The‐
men und Termine

Art. 6 Abs. 1 lit. a,
bei unter 16-Jähri‐

Schülerinnen und
Schüler (überwie‐

Lernthemen je
Kurs, kursbezo‐

SchoolUP; STRA‐
TO AG (Hosting)

Nein Lernthemen: zu‐
sammen mit dem

TOM, insb. TLS,
Zugriffskontrolle
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der freigegebenen
Kurse zur Orien‐
tierung der Schü‐
lerinnen und
Schüler im
Lernstoff

gen i. V. m. Art. 8
DSGVO (Einwilli‐
gung); ergänzend
Art. 6 Abs. 1 lit. e i.
V. m. § 120
SchulG NRW

gend
minderjährig)

gen und ohne
Personenbezug.
Die Abgabetermi‐
ne eines Kurses
werden bei jedem
Aufruf frisch aus
dem Moodle der
Schule gelesen
und nicht vorge‐
halten. Selbst
angelegte Ka‐
lender-Einträge
verbleiben auf
dem Endgerät
der lernenden Per‐
son und werden
nicht an den Auf‐
tragsverarbeiter
übertragen. Nennt
eine lernende Per‐
son dem Tutor ei‐
nen Klausurter‐
min, wird er als
Lern-Notiz geführt
und unterliegt (i)

Kursmaterial, sie‐
he (b). Kalender-
Einträge: beim
Auftragsverarbei‐
ter entsteht keine
Kopie und damit
keine Frist

(j) Abgegebene
Übungsklausur

Eine zu den
Kursthemen er‐
zeugte Übungs‐
klausur bearbeiten
und abgeben, um
eine begründete
Rückmeldung
dazu zu erhalten.
Keine Note, kei‐
ne Punktzahl
über die Zeit,
kein gespei‐
cherter Leis‐
tungswert, kei‐
ne Weitergabe

Art. 6 Abs. 1 lit. a,
bei unter 16-Jähri‐
gen i. V. m. Art. 8
DSGVO (Einwilli‐
gung; freiwilliges
Zusatzangebot)

Schülerinnen und
Schüler (überwie‐
gend
minderjährig)

Die abgegebene
Datei (Foto, PDF
oder Office-Doku‐
ment der eigenen
Bearbeitung, er‐
satzweise einge‐
tippter Text), ihr
ausgelesener Text
und die erzeugte
Rückmeldung (er‐
reichte Bewer‐
tungseinheiten je
Teilaufgabe, be‐
nannte Fehlerart,
nächster Schritt).

SchoolUP; Mistral
AI SAS (Texter‐
kennung und Kor‐
rektur gegen den
Erwartungshori‐
zont); STRATO
AG (Hosting und
Objektspeicher,
ausschließlich
Chiffrat)

Nein (Mistral AI:
Frankreich/EU;
Objektspeicher:
Deutschland)

Die Datei liegt vor
der Übertra‐
gung AES-256-
GCM-verschlüs‐
selt im Objekt‐
speicher; der
Schlüssel bleibt
auf dem Server
des Auftragsverar‐
beiters. Frist: bis
zur Löschung
durch die ler‐
nende Person.
Das Löschen ent‐
fernt zuerst die

TOM, insb. TLS,
Verschlüsselung
vor der Übertra‐
gung, Zugriffs-
und Trennungs‐
kontrolle, Auf‐
tragskontrolle
(Mistral,
STRATO)
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an Lehrkräfte
oder Schullei‐
tung, auch nicht
anonymisiert
zusammenge‐
fasst. Damit liegt
keine Bewertung
von Lernergebnis‐
sen im Sinne von
Anhang III Nr. 3
lit. b KI-VO vor,
sondern eine for‐
mative Rückmel‐
dung an die ler‐
nende Person
selbst

Die Datei kann
Handschrift der
lernenden Person
enthalten. Ausge‐
schlossen: eine
Note, ein No‐
tenpunktwert,
ein Prozentwert
der Leistung so‐
wie jede Fort‐
schreibung
über die einzel‐
ne Abgabe hin‐
aus (Server-seitig
durchgesetzt)

Datei und da‐
nach die Zeile;
ein täglicher Ab‐
gleichlauf entfernt
Dateien, zu denen
keine Zeile mehr
existiert, und zählt
sie. Anlassbezogen
entfallen sie au‐
ßerdem bei Wider‐
ruf der Einwilli‐
gung, bei Rück‐
nahme der Materi‐
alfreigabe des
Kurses durch die
Lehrkraft und bei
Vertragsende

Hinweis zu den Empfängern. Die STRATO AG ist eine Konzerngesellschaft der IONOS SE; die IP-Adressbereiche des Rechenzentrums sind auf die IONOS SE
registriert. Wer die Adresse des Servers nachschlägt, findet deshalb diesen Namen und nicht den Vertragspartner. Vertragspartnerin für das Hosting und für den
Objektspeicher ist die STRATO AG, Otto-Ostrowski-Straße 7, 10249 Berlin. Mistral AI SAS hat ihren Sitz in 15 Rue des Halles, 75001 Paris, Frankreich. Weitere
Empfänger gibt es nicht: es findet kein Tracking statt, es werden keine Analyse-, Werbe-, Karten-, Schriftarten- oder Auslieferungsdienste Dritter eingebunden, es besteht
keine Anbindung an einen Versanddienst für E-Mail oder Push-Nachrichten, und es wird kein Dienst zur Fehlerübermittlung eingesetzt.

Hinweis zur Spalte „Drittlandübermittlung“. „Nein“ bezieht sich auf Übermittlungen, die SchoolUP selbst veranlasst: Server, Datenbank und Objektspeicher
stehen in Deutschland, und die KI-Verarbeitung wird ausschließlich über den EU-Regionalendpunkt api.eu.mistral.ai  aufgerufen. Mistral AI SAS erklärt dazu
öffentlich, die Daten lägen voreingestellt in der Europäischen Union und könnten je nach genutzter Funktion vorübergehend außerhalb der EU verarbeitet werden; für
diesen Fall sagt Mistral AI zu, dass die Verträge mit den beteiligten Dienstleistern geeignete Garantien nach Art. 46 DSGVO enthalten und die
Unterauftragsverarbeiter einer Sicherheitsprüfung unterzogen werden. Die Erklärung steht öffentlich unter Wo speichert Mistral die Daten?, die jeweils gültige Liste der
Unterauftragsverarbeiter im Trust Center von Mistral AI.

Hinweis zur Durchsetzung der Löschfristen. Die Fristen dieses Verzeichnisses werden von einem täglichen Löschlauf durchgesetzt, der einmal je Nacht um
03:15 UTC läuft. Er führt seit dem 14. August 2026 zwei Regeln aus: die widerrufenen Einwilligungen nach Ablauf der Nachweisfrist, und die Lern-Notizen des KI-Tutors
nach zwölf Monaten ohne Nutzung (i). Die zweite ist am 14. August 2026 hinzugekommen; bis dahin sagte kein Rechtsdokument für die Lern-Notizen eine Frist zu, und
der Lauf ließ sie deshalb stehen. Zwei weitere Regeln (Übungszahlen je Kurs und Lernstand je Thema, jeweils nach zwölf Monaten Nichtnutzung) sind am selben Tag
ersatzlos gestrichen, weil es die Tabellen nicht mehr gibt, auf die sie zeigten; siehe (g). Er führt ausschließlich Fristen aus, für die ein Rechtsdokument eine Fundstelle
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nennt. Er nimmt höchstens 500 Zeilen je Lauf und bricht vollständig ab, wenn eine Regel mehr als ein Viertel des Bestands ihrer Tabelle träfe. Jeder Lauf schreibt ein
Löschprotokoll je Schule und Tag, das keine Kennung einer Person enthält; die Schule kann es anfordern. Die anlassbezogenen Löschungen (Abmeldung eines Kurses,
Vertragsende) führt der Auftragsverarbeiter auf Anforderung der Schule aus und bestätigt sie. Näheres im Löschkonzept.

Hinweis zur Rechtsgrundlage: Da der KI-Tutor ein freiwilliges Zusatzangebot ist, stützt sich die Verarbeitung der Schülerinnen und Schülerdaten vorrangig auf die
Einwilligung (Art. 6 Abs. 1 lit. a, bei unter 16-Jährigen i. V. m. Art. 8 DSGVO). Die Altersgrenze von 16 Jahren ist die Zahl des Art. 8 Abs. 1 DSGVO; Deutschland hat die
Öffnungsklausel für eine niedrigere Grenze nicht genutzt. Die Schule hat als öffentliche Stelle vor Produktivbetrieb zu prüfen, ob und inwieweit § 120 SchulG NRW und die
VO-DV I einschlägig sind, und die Rechtsgrundlagen in diesem Verzeichnis abschließend festzulegen.

Hinweis zur KI-Verordnung. Der KI-Tutor ist ein KI-System im Sinne der Verordnung (EU) 2024/1689. SchoolUP ist sein Anbieter, die Schule seine Betreiberin. Er
ist nach der Einordnung vom 14. August 2026 kein Hochrisiko-KI-System: keine der vier Zweckbestimmungen des Anhangs III Nr. 3 (Zugang, Bewertung von
Lernergebnissen, Bestimmung des Bildungsniveaus, Überwachung von Prüfungen) ist erfüllt. Bis zum 13. August 2026 lautete die Einordnung anders; tragend war der
gespeicherte Lernstand, den es nach (g) nicht mehr gibt. Die vollständige Prüfung samt Gegenposition, den fünf Bedingungen, unter denen die Einordnung gilt, und den
verbleibenden Pflichten aus Art. 4 und Art. 50 KI-VO steht in Abschnitt B9 der Datenschutz-Folgenabschätzung.
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